CvuT

CESKY INSTITUT INFORMATIKY
e ROBOTIKY A KYBERNETIKY

ZAKLADY KYBERNETICKE BEZPECNOSTI (CZ)

Lze Skolit online? ANO

- Cile: Seznameni s podstatou kybernetickeé bezpecCnosti a souvisejicich bezpecnostnich opatreni véetne vyuziti
efektivnich pfistupt k jejich vyuziti. Skoleni je koncipovano jako Uvod pro vstup a praci v prostiedi ICT, zajisténi
bezpecnosti informaci, slouzi k pochopeni fizeni informacéni bezpeénosti a vysvétleni jednotlivych technickych
nastroju.

Prinosy skoleni:

« Zakladni orientace v ICT prostredi (porozuméni pojmim LAN, PC, notebook, tablet, mobil, tiskarna ...).

= Primarné zvladnuti ulohy prevence v chovani pfi praci v kyberprostoru
= Bezpecné zvladnuti téchto Cinnosti, v pripadé vzniku bezpecnostniho incidentu jeho detekce a omezeni dopadu na
provoz systému s naslednym vyhodnocenim

Zameéreni Skoleni:

« Kurz je vhodny pro Sirokou vefejnost se zajmem o moderni trendy v bezpecnosti informaci a kohokoli kdo se
v bezpecnosti informaci neorientuje a mél by zajem o ziskani obecného pfehledu
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V FRAZE

CESKY INSTITUT INFORMATIKY

Obsah skoleni:

o Co je to Kyberneticka bezpeénost
o Hlavni bezpecénostni funkce
o Phishing
o Ransomware
o Malware
o Socialni inzenyrstvi
o Ransomware
J Osobni data na Internetu
o PouZziti platebnich karet
o Protokol http versus https a certifikaty
X o 3D bezpecCnost
’ T ¢ Hesla
</ . -
: o Prace na cizim PC
o PC, tablet a mobilni telefon (Smartphone)
o Pouziti vefejné sité Wi-Fi

. VPN a vzdalené pfipojovani (RDP)
» Zalohovani a obnova dat
= Cloud
» |Infrastructura jako sluzba (laaS)
» Platforma jako sluzba (PaaS)
» Software jako sluzba (SaaS)
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Pocet dni: 1 den s lektorem

Pozadavky na predchozi znalosti: kurz je navrzen tak, aby nevyzadoval zadni pokrocilé IT znalosti a najdete v ném
konkrétni scénare, které vas seznami se zakladnimi pravidly pohybu v ICT
(kybernetickém) prostfedi a upozorni na chyby, kterych je tfeba se vyvarovat

Obsah LABU: Bez laboratornich cviceni

Technické vybaveni: Bez narokl na laboratorni vybaveni

Literatura: VSichni u€astnici obdrzi elektronickou verzi studijnich materialu.
Cena za ucastnika: 4.890,- K¢ (bez DPH 21%)

Min. pocet ucastnika: 10
Max. pocet ucastniki: 30

Dalsi skupiny po dohodé s poradajicim

Obtiznost: zakladni

KYBERNETICKA
BEZPECNOST
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Osobni udaje na internetu

Agenda

e Osobni udaje a jejich zneuziti na internetu

e Podvodné e-maily — phishing - rybareni

e Hesla jejich tvorba a pouzivani (silna hesla, stejné heslo k vice sluzbam)
e Surfujte bezpecné (http, https)

e Stahovani programu a instalace doplnku (Malware)

e Bezpecny prohlizeC

e Zasady pouzivani ciziho pocitaCe pro pfipojeni k Internetu
e Zabezpeceni chytrého telefonu

e Zabezpeceni podlitaCe & notebooku — antivirus, fw

e Zalohovani a obnova

e Cloud
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Davejte velky pozor komu a udaje sdélujete

Pokud s nekym uzavirate smlouvu (napriklad e-shop) ma pravo na
vase udaje

Souhlas se zpracovanim udajt musite dnes dat (zakliknout)
Tento souhlas muZete pozdéji odvolat

Co nesdélovat a na co si dat pozor:

® kopie obcanského prikazu, pasu — velky pozor (moznost zneuziti
napriklad aveér)

Platebni karta — nikdy neposilat fotku karty — velka mozZnost zneuziti
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Platby na internetu

® Prostfednik — PayPal, GoPay, Moneybookers/Skrill

® Prevodem — bankou viz bankovnictvi

® Platby na Internetu lze zakazat v bance (prevence) - e-commerce transakce
® Limit na karte pro platby na internetu

® Lze mit specialni kartu jen na platy po internetu (limit/povoleni)

® Virtualni na platebni karta na Internetu

® Predplacena karta

® 3D Secure — bezpecny zpusob placeni kartou

® Premium SMS

® Virtualni ména — Bitcoin, ...
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Platba kartou - 3D Secure

* 3D Secure technologie — dva neavisle kanaly
* Posila se jednorazovy kod jinym kanalem — SMS
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Blokace karty — 3D Secure kod

® Zadate-li Spatné 3D Secure kod, je mozné zadani opakovat, maximalné
vSak 3x. Pote dojde k blokaci karty pro dalsi 3D Secure transakce. Na
ostatni platby kartou (nakupy v kamennych obchodech, vybery z
bankomatu, nakupy na internetu, u obchodnikti nepodporujicich 3D
Secure zabezpeceni) nema tato blokace vliv a kartu je moznée bezné
pouzit.

® Pouzivejte 3D Secure kdd (nechte si ho nastavit ve vasi bance) a
obloukem se vyhnéte tomu e-shopu co ho nema.
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Jok pozndm duvéryhodného
obchodnika?

® Obchodnik sviij e-shop provozuje na strankach, které maji zabezpeceny

prenos dat (tzv. SSL protokol). To, Ze obchodnik tento protokol na
svych strankach pouziva, poznate podle toho, ze v adresnim fadku
prohlizece se zobrazuje https:// a také ikonka visaciho zamku.

* Nicméné stale je tteba BYT OBEZRETNY a dbat ZVYSENE
OPATRNOSTI pri vybéru obchodnika a nakupovat pouze tam, kde
nakupuje bud velké mnozstvi zakaznikt nebo mate vlastni pozitivni
zkusSenost.
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® Phishing (rhybareni) je podvodna technika pouzivana na Internetu k

ziskavani citlivych udaju (hesla, cisla kreditnich karet apod.).

® Phishing je pfikladem techniky socialniho inzenyrstvi pouzivané k
oklamani uzivatelt za vyuziti slabych mist soucasnych bezpecnostnich
technologii (jejich implementact).

® Principem phishingu je typicky rozesilani e-mailovych zprav nebo
instant messaging, které casto vyzyvaji adresata k zadani osobnich
udaju na falesnou stranku, jejiz podoba je takrka identicka s tou
oficialni. Stranka muze napriklad napodobovat prihlasovaci okno
internetoveho bankovnictvi.
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Informations about your account :

As of
Pa::atl our security measures, we regularty check

We have requested information from you for the following reason :
ccess to your account.

f Search... <Ctri+K>

Filter these messages... <Ctri+Shift+K>

¢ Date
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Once connected. follow the steps to activate your account. We appereciate )
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Tlick here to Confirm Your AeEm |@




CVuT

CESKY INSTITUT INFORMATIKY
ROBOTIKY A KYBERNETIKY

UCEN] TECHNICKE
V PRAZE

Nase nova verze - Mozilla Thunderbird

& Get Messages v | Jf Write = JChat ) AddressBook ¢ )Tag~v
% Reply = Forward & Archive| @ Junk |©® Delete

From Seznam <wsbcOntact@seznam.cz>'7

Subject Nase nova verze 12:37
To Other Actions v

Klasicka verze vaseho e-mailového (¢tu bude nahrazen nasim nova verze dnes 19.0nora
2015. TakZe je Cas na upgrade, pfi upgradu e-mailovy Ucet, bude Vas e-mail sluzby nemély
byt dotceny, a budete mit vSechny své staré kontakty , slozky a zpravy. Navic budete mit:
Rychlejsi e-mail * Neomezena emailovou schranku.

Zvysit na novou verzi
Copyright © 1996-2015, Seznam.cz, a.s.



Phising — redlny priklad

Vazeni: Webmail, majitel e-mailového tuctu

webmail <ryanwisty@gmail.com>
Vazeni: Webmail, majitel e-mailového uctu

Tymto oznamujeme, Ze vas e-mailovy ucet prekrocil limit tloZiska. Nebudete moct odosielat a
prijimat e-maily a Vas e-mailovy tcet bude z nasho servera vymazany. Ak sa chcete vyhnut
tomuto problému, odporticame vam

Overte svoj e-mailovy tcet kliknutim na nizsie uvedeny odkaz.

Overte svoj e-mailovy tcet. (odkaz sméfoval na : http://wbbs.000webhostapp.com/)

Nedodrzanie bude mat za nasledok trvalé ukoncenie vasho e-mailového konta Dakujeme.

Webmail, manazérsky tim.
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Redlny Phishing — na firemni mail

From: Jana Novakova <budyi@post.cz>
Sent: Tuesday, January 8, 2019 8:52 AM
To: ucetni@realna-firma.cz

Subject: Platba

39750 EUR... muizeme zaplatit dnes?

Jana Novakova.

Odeslano z mého iPhone
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Hesla

® Pouzivejte silna hesla

® Nejhorsi hesla: 123456, password, heslo, qwertz, jméno, prijmeni

® Pouzijte mala velka pismena, zkomoleninu, zdrobneélinu, cisla

® Na silna hesla pouzivejte divne znaky +, @, #, $, % ,*, &

® Nepouzivejte vSude stejna hesla — méjte kategorie socialni site, email,
banka, pocitac v zameéstnani atd...

® Na banku napfiklad ani silné heslo nestaci pouzijte dvoufazové overeni

® Token, mobilni telefon, certifikat, otisk prstu, otisk ocni duhovky
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Surfujte bezpecne

Stejné jako byste v realném zivote nedali pfednost prochazce
nebezpecnou ctvrti, vyhybejte se peclive i na internetu podezrelemu a
potencialné nebezpecnemu obsahu. Nenechte se nalakat moznosti vyhry
nejnovejsiho smartphonu ani tidajnymi fotografiemi nahych celebrit.
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W Wikipedia, the free encyclope: X

S Seznam - najdu tam, co nezném X +

& S .seznam.a <> C @ ’@ﬂ https://en.wikipedia.org/wiki/Main_Page

i Aplikace AT - X | Informace o serveru en.wikipedia.or
Lj @enlje zabezpecené pedia.org
Vase Udaje (napriklad hesla nebo cisla platebnich Main Pac a Spojeni
karet) jsou pfi odesilani na tento web soukromé. 1 —— — >
Zabezpecené spojeni
Dalii informace " 1 L
U WIKIPEDIA ' () Blokovani obsahu standardni %f
B Certifikst (platny) ' The Free Encyclopedia Na strance byl nalezen obsah k zablokovani.
) - & Cookies > L
O Soubory cookie (pouZiva se 103) Main page
a Contents
A T — [ Featured content Opravnéni o3
f urrent events ento server nema Zadna zvlastni opravnéni.
C t t Tent 3 Zadna zvlastni opravnéni
" I W 7Y Random e
Donate to Wikipedia A cookies a data stranky.

Wikipedia store -
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:',’S ," {c ﬁ https://www.google.com/7gws_rd=ssl
.‘ ’ 5 ‘ , . :, ...... E
G Google X - . : =
’ l Identifikace webu L—

Google Trust Services - GlobalSign Root
CA-R2
identifikovala tento web jako:

www.google.com
Toto pfipojeni k serveru je zasifrovano.

Mohu tomuto serveru ddvérovat?

Zobrazit certifikaty

oogle




CESKY INSTITUT INFORMATIKY
ROBOTIKY A KYBERNETIKY

e Stahujte z diivéry hodnych zdrojia!!!!

. ’ ’ Podrobnosti digitalniho podpisu ?
* Nestahujte nelegdlni SW!!! =

* Velke firmy OK: = i
Informace o podepisujic osobé
¢ Dell Nazev: ”
[ HP fm“:d :Nenl'kdispozici
Cas podpisu: 21. srpna 2018 7:59:03
e Microsoft e
¢ Google Po:::x:sy E-mailova adresa:  Casové razitko
Symantec Time ... Neni k dispozic 21. srpna 2018 7:59...
* Lenovo
e Velci vyrobci HW, SW ... OK S

o ]
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Stahovani SW, her - Malware

Stahovani neovéreneho obsahu je nejjednodussi cestou, jak sviij pocitac
infikovat malwarem.

V lepsim pfipadé zaznamenate ,,pouze” zpomaleni a zhorsené
fungovani, v horsim pripade budou vase data ukradena a zneuZzita.
Malware muze mit podobu popularni hry i uzitecné aplikace.

Software vzdy stahujte z ovétenych stranek vyrobce, pro stahovani her
vyuzivejte diivéryhodné platformy, jako je napriklad Steam. Snaha uSetfit
se vam nemusi vyplatit.

Malware (slozeni anglickych slov malicious software, skodlivy software,

zakerny software) je program urceny k poskozeni nebo vniknuti do
pocitacoveho systemu.
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Ransomware

® Ransomware (jine nazvy: vydeéracsky software, vydéracsky program;

angl. ransomware - sloZzeni anglickych slov ransom "vykupneé" software
"software")

® Program vam postupne zasifruje disk — ale i sitové disky jsou-li
dostupné a pozaduje pak zaplatit vykupneé za zaslani hesla...
® Android ransomware i na telefonech a tabletech Android
® ransomware pres zamykaci obrazovku
® zamykaci obrazovka s PIN

® krypto ransomware
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PouZivejte moderni, bezpecné a aktualizovane prohlizece!!! (Windows)

MS fika Ze IE neni Internetovy prohliZec ale ,feseni pro kompabilitu “

Mozilla Firefox <

Webovy prohlize¢

Internet EX

Webovy prohlize¢
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Pouzitl cizino PC

® Po ukonceni prace se odhlaste!!! (webmail, Facebook, firemni stranky,

e-shop, banka, intranet, ...)
® Pokud nechcete by se vedelo co jste delal/a smazte historii.
® Pokud jste paranoidni pouZzijte anonymni mod.
® Zavrete vSechna okna prohlizece a tim i cely prohliZec.
® SmaZte po sobé stazené soubory (i z kose).

® Mizete udélat restart pocitace po ukonceni vseho.
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mamemL

® Aktualizujte!!!

® Zalohujte!!! (kontakty, fotky, dokumenty) — Cloud, PC, karta, ...

® Pouzivejte posledni dostupneé verze OS a vSech aplikaci (ano stoji to
néjaky cas ale vyplati se to!).
* Instalujte aplikace z dtivéryhodnych zdroja:
® Android — Google Play
® Apple — App Store

' Google Play

A

® Nestahujte aplikace jinak!!!

[ 4
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PC, notebook

® Zalohujte!!! (jine medium — externi disk, flash, cloud, cokoliv)
* Zalohuijte, zalohujte, zalohujte!!! Geograficky oddélena zaloha je vho
® Pouzivejte legalni a aktualni OS a SW (zejména prohlizec, Javu, Flah,
prohlizec PDF, MS Oftice)
® Pouzivejte Antivirovy program (jeden!!!):
e ESET NOD32
e AVG

e Kaspersky
e McAfee Antivirus
* Microsoft Defender

Stary Antivir = zadny Antivir
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Dalsi bezpecnostni fipy

Pouzivejte Firewall — soucasti OS nebo soucasti antiviroveho prog
Sifrovany disk — v piipadé ztraty NTB se nikdo nedostane k datt:
Pouzivejte biometricke snimace

K vzdalenemu pripojeni pouzivejte bezpecna — sifrovany kanal, V
tokeny, wihelisty, ...

Citlivé véci posilejte mailem Sifrovane nebo jinym kanalem (SCP,
Neposilejte mailem hesla, bezpecnostni certifikaty atd ...

Citliva data Sifrujte — PGP (Pretty Good Privacy)

Chovejete se obezretne!!!!
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y 4 y 4 V4 V4 °
/alohovani - zalohujte
® Zalohujte, zalohujte a zalohujte!!!!
® Zalohujte a zalohujte pravidelné nejlépe automatizovane.

® Zalohu méjte 3 x

1. rychlou klidné na stejném disku (kvuali vasemu nechténému smazani
prepsani, poskozeni souboru...)

2. Na jiném meediu ale ve stejné budove — kancelari

3. Neékde jinde — geograficky oddélena zaloha (pozar, zivelna katastrofa,
kradez — médium muze byt v trezoru jine serverovné atd... tato zaloha
by nemela byt on-line a ne tak snadno pristupna (ransonware).

® Pouzijete cloud a zalohujte do cloudu
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Obnova, disaster recovery

® Testujte obnovitelnost zaloh!!! Neni nic horsiho kdyz si myslite ze mate
zalohu a ona pritom nefunguje nebo neobsahuje to co chcete ...

® Udélejte si plan co je pro vas nebytné co je dulezZité co muZete néjaky
Cas ozelet — stanovte si priority pro chod vaseho podniku, firmy,
skoly...

® Provérfujte cas od Casu postupy kontrolujte zalohu zkuste ze zalohy

obnovit (da se to délat automaticky.

® V pripade disaster recovery je plan naprosto nutny!!!
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® Privatni — vas cloud - ve vasi sprave (a nebo vite kde je kdo se o né€;
stara a kde presne jsou ulozena vase data...)

® Vefejny cloud - public cloud — Google, Amazanon

® Hybrdni cloud — kombinace obojiho

-
Y N
Hybrid Cloud 7 Public Cloud "j_j;
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Distribucni model

® JaaS - infrastruktura jako sluzba (Infrastructure as a Service) — poskytovatel
sluzeb se zavazuje poskytnout infrastrukturu. Typicky se jedna o virtualizaci.
O veskeré problémy s hardwarem se stara poskytovatel. IaaS je vhodné pro
ty, kteri vlastni software (Ci jejich licence) a nechtéji se starat o hardware

® PaaS - platforma jako sluzba (Platform as a Service) — poskytovatel garantuje
kompletni prostfedky pro podporu celého zivotniho cyklu tvorby a
poskytovani webovych aplikaci a sluZeb; to plné na internetu, bez moznosti
stazeni softwaru. Koncepce zahrnuje razné prostfedky pro vyvoj aplikaci,
jako jsou IDE nebo API, ale rovnéz napft. pro udrzbu.

® SaaS - software jako sluzba (Software as a Service) — aplikace je licencovana
jako sluZba pronajimana uZivateli. UzZivatelé si tedy kupuji pristup k aplikaci,
ne aplikaci samotnou. SaaS je idealni pro ty, kteri potfebuji jen bézny
aplikacni software a pozaduji pristup odkudkoliv a kdykoliv.
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Nevyhody cloudu

® Zavislost na internetovém pfipojeni

® Zavislost na poskytovateli cloudu

® Migracni naklady

® Odezvy a dostupnost sluzby jsou zavisle na kvalité internetoveho
pripojeni - latence.

¢ (Odlisny pravni rad poskytovatele a klienta — poskytovatel cloud
computingu muze byt podrizen jiné jurisdikci nez jeho klient. (data v

jiné zemi — co pravnik to nazor ...)



