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Cilem této iniciativy je vznik komunity, kterd zvysi
pocet poskytovatelU zdravotnich sluzeb
provozujicich bezpecné informacni technologie s
dostateCnym technickym a persondalnim z&zemim.

Cile a aktivity iniciativy jsou shrnuty v memorandu -
C.cesnet.cz

CIL INICIATIVY



https://hsoc.cesnet.cz/

Zdravotnictvi nejen v CR &eli rostoucimu riziku kybernetickych UtokO.

RedInd hrozba kybernetického napadeni jednotlivych nemocnic i vétsino poctu
zdravotnickych zarizeni soucasné roste den ze dne.

Velké rozdily v Urovni IT podpory a potfelbami jednotlivych nemocnic.

Chybi sdilena vize, jak vyuzit vyhody digitdlnich technologii k transformaci
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Wosti je ve zdravotnictvi zasadné

DUVODY VINIKU KOMUNITY
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Jméno

Petr Pavlinec
DusSan Chvojka
Antonin Hlavinka
Jan Kvacek
Vladimir Mafrik
Martin Marecek

Ctirad Prochazka
Miroslav Sucik
hotska

Instituce

Kraj Vysocina
Nemocnice Na Homolce
FN Olomouc
Nemocnice Na Bulovce
CVUT

FNUSA

UVN

UVN

CVUT CIIRC & FBMI

pertec s.r.o.

Jméno

Radek Rechka
Jifri Smetana

Jan Gruntorad
Andrea Rakovicova
Vladimir Dzurilla
Libor Seneta
lvan Vesely
Josef Nouzak
Tomas Irdnek
Martina Jirsova

Instituce
Oblastni nemocnice Pribram, a.s.
Z7ZS Karlovarského kraje
Cesnet
Z7S Olomouckého kraje
NAKIT
Zdravotnicka zachranna sluzba Kralovéh
VSeobecna fakultni nemocnice
Oblastni nemocnice Kolin, a.s.
Krajska nemocnice T. Bati, a. s
Krajska nemocnice Liberec, a.s.

- ni nemocnice Brno

SIGNATARI MEMORANDA

» Platforma oteviend vsem zdstupcUm IT v zdravotnickych organizacich
nebo jejich zfizovatelim
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List1

				Jméno		Instituce		Datum podpisu		Emailový kontakt

		1		Petr Pavlinec		Kraj Vysočina		9/22/20		pavlinec.p@kr-vysocina.cz

		2		Dušan Chvojka		Nemocnice Na Homolce		9/23/20		dusan.chvojka@homolka.cz

		3		Antonín Hlavinka 		FN Olomouc		9/23/20		antonin.hlavinka@fnol.cz

		4		Jan Kvaček		Nemocnice Na Bulovce		9/23/20		martin.konir@bulovka.cz

		5		Vladimír Mařík		ČVUT		9/23/20		Vladimir.Marik@cvut.cz

		6		Martin Mareček		FNUSA		9/24/20		martin.marecek@fnusa.cz

		7		Ctirad Procházka		ÚVN		9/24/20		prochcti@uvn.cz

				Miroslav Sučík		ÚVN				miroslav.sucik@uvn.cz

		8		Lenka Lhotská		ČVUT CIIRC & FBMI		9/25/20		lenka.lhotska@cvut.cz

		9		Oto Sládek		ČVUT FEL Kybertec s.r.o.		9/25/20		sladek@kybertec.com

		10		Michal Trefil		Odborný léčebný ústav Paseka, p.o.		9/25/20		trefil@olupaseka.cz

		11		Radek Řechka		Oblastní nemocnice Příbram, a.s.		9/25/20		radek.rechka@onp.cz

		12		Jiří Smetana		ZZS Karlovarského kraje		9/30/20		vaclav.kucera@zzskvk.cz

		13		Jan Gruntorád		Cesnet		9/25/20		kosnar@cesnet.cz

		14		Anread Rakovičová		ZZS Olomouckého kraje		10/1/20		jan.strasky@zzsol.cz

		15		Vladimír Dzurilla		NAKIT		10/9/20		Vladimir.Dzurilla@nakit.cz

		16		Libor Seneta		Zdravotnická záchranná služba Královéhradeckého kraje		10/26/20		senetali@zzskhk.cz

		17		Ivan Veselý		Všeobecná fakultní nemocnice		10/27/20		Ivan.Vesely@vfn.cz

		18		Josef Nouzák		Oblastní nemocnice Kolín, a.s.		11/13/20		josef.nouzak@nemocnicekolin.cz

		19		Tomáš Iránek		Krajská nemocnice T. Bati, a. s		11/18/20		Tomas.Iranek@bnzlin.cz
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List1

				Jméno		Instituce		Datum podpisu		Emailový kontakt

		11		Radek Řechka		Oblastní nemocnice Příbram, a.s.		9/25/20		radek.rechka@onp.cz

		12		Jiří Smetana		ZZS Karlovarského kraje		9/30/20		vaclav.kucera@zzskvk.cz

		13		Jan Gruntorád		Cesnet		9/25/20		kosnar@cesnet.cz

		14		Andrea Rakovičová		ZZS Olomouckého kraje		10/1/20		jan.strasky@zzsol.cz

		15		Vladimír Dzurilla		NAKIT		10/9/20		Vladimir.Dzurilla@nakit.cz

		16		Libor Seneta		Zdravotnická záchranná služba Královéhradeckého kraje		10/26/20		senetali@zzskhk.cz

		17		Ivan Veselý		Všeobecná fakultní nemocnice		10/27/20		Ivan.Vesely@vfn.cz

		18		Josef Nouzák		Oblastní nemocnice Kolín, a.s.		11/13/20		josef.nouzak@nemocnicekolin.cz

		19		Tomáš Iránek		Krajská nemocnice T. Bati, a. s		11/18/20		Tomas.Iranek@bnzlin.cz

				Martina Jirsová		Krajská nemocnice Liberec, a.s.

				Tomáš Iránek		Fakultní nemocnice Brno
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Odborni a technologicti partneri
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provoz sifové infro
pripojeno 42 nemochnic
+ dalsi subjekty ve zdravotnictvi (napr. SUKL,
Fakultni nemocnice, Krajské nemocnice, ...
- CESNET CERTS
1 CSIRT tym V CR
mezindrodné akreditovan
vznik a preddani CSIRT.CZ (CZ.NICu)
- fada ndrodni i mezindrodnich bezpecnostnich projektt
- Forenzni laborator

- 18O 27001 HSOC
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PlATTO A [C
sluzeb a technologii

>
» Komunita IT a bezpelnostnich

profesiondlu a nadsencyU
» Prostor pro vzdélavani

CO JE A NENI CILEM 1SOC




» hSOC-Emergency — Sdile

» Oteviené pro poskytovatele zdravotnickych sluzeb
» Zapojeno 29 organizaci véetné NUKIB, NAKIT, ...

» hSOC-Man - pravni, legislativni a instituciondlni aspekty
» Urceno pro pravniky, DPO, manazery

» hSOC-HR - lidské zdroje a vzdélavani v oblasti kybernetickeé bezpelnosti

» UrCeno pro personalisty a pedagogy,

Platforma oteviend viem zdstupcum IT ve zdravotnickych organizacich
nebo jejich zfizovateldm (bez nutnosti pristuopeni k memorandu).

HOSPITAL

NA CEM PRACUJEME


https://hsoc.cesnet.cz/cs/skupiny

46 zapojenych subjektu a dalsi ,,sledujici* aktivitu

> ole
» technologické standardy
» potencidl vzniku spoleéného (komunitniho) CSIRT tymu
» Nastaveni workflow a procesi u zapojenych subjektu

» Emergency komunikacni kandly

» mailing-listy, videokonferencni systém

» Navazani spoluprdce s Ministerstvem zdravotnictvi
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Uzaviend bezpecna sit HSOC

... dalsi v procesu pripojovani:

prepojeni s Internetem v nékolika lokalitach

» Spolecné politiky a pravidic

» V soucasnosti denné cca 80 - 90 tis. detekovanych a autc
mitigovanych hrozeb na perimetru sité

» Sdileni know-how a lidskych kapacit

» Potencidl vzniku spoleéného CSIRT tymu

HSOC STATUS
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HSOC - VRF

proti podvrzet

» proti amplifikacnim (volumetrickym) DDoS Utoku
» proti agresivnim i pomalym scandm,

» nastroji pro uzivatele pro analyzu a regulaci svého provozu v siti e-
infrastruktury CESNET,

» automatickym presmérovanim provozu k vycCisténi v jadru globdlniho
internetu (celosvétovd mitigace vici detekovanym zdrojom nezddougiho
provozu.

» Tvrd&ji nastavené limity a politiky g

OPERATION
CENTRE

» Moznost omezeni, zahozeni utoku jesté na paterni siti



» 82 tisic detekovanych udalosti za den
» celkem 1.99 mil. detekovanych uvddlosti a tykal se 5343 zdrojovych IP adres

» Cca 95 % podle detekce zahozena

Detected-Event-Cnt: sums/time steps, 21/02/01 00:00:00-21/03/29 00:00:00, value per 1 day, cumulative
Summary

In graph 1.990M  100.00%
Rest of results 0.000 M 0.00%
1.990M 100.00%

[ | Flow-5Start Flow-End Src-IP-Cnt  Flow-Cnt  |Flow-Cnt-Drop Detected-Event-Cnt
m 21/01/31 23:48:34.675 | 21/03/29 00:04:55.743 11.702 GB | 276.802 Mp 5343 272353415 | 258541608 1990308




Dalsi aktivity a plany hSOC

>'.v‘

» Priprava projektové zadosti do fondu

» Prezentace konceptu hSOC novému vedeni AKCR (v rdmci eHec
kraj0)

» Navrh metodiky fizeni bezpecnosti v nemocnicich — principy ISMS, vznik
(certifikovanych) CSIRT tymu

» Navrh dalsi strategie v oblasti vyuZziti neverejnych siti ve zdravotnictvi (KIVE
CMS, VCR hSOC, sit AKCR, TESTA-NG) - jedndani s OHA MVCR
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HTTPS://HSOC.CESNET.CZ/
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