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hSOC

◼ 61 zdravotnických zařízení

◼ 8 zřizovatelů

◼ 1 ministerstvo 

◼ 3 univerzity

◼ 5 dalších institucí



ZAČÁTEK?



https://www.idnes.cz/te
chnet/software/beneso
v-nemocnice-
ransomware-
paralyzovana-
kryptovirus.A191211_0
85601_software_kuz

https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz


https://klatovsky.denik.cz/zpravy_region/horazdovickou-nemocnici-napadl-hacker-
zmizely-rentgeny-20180130.html

https://klatovsky.denik.cz/zpravy_region/horazdovickou-nemocnici-napadl-hacker-zmizely-rentgeny-20180130.html






REAKCE?

https://zpravy.aktualne.cz/domaci/hrozi-hackerske-utoky-na-nemocnice-varuje-kyberurad-
ocekava/r~98267f407fcf11eaa6f6ac1f6b220ee8/

https://zpravy.aktualne.cz/domaci/hrozi-hackerske-utoky-na-nemocnice-varuje-kyberurad-ocekava/r~98267f407fcf11eaa6f6ac1f6b220ee8/


Cíl útoku Zjištění útoku Vektor úroku Nástroj útoku Dopad útoku Odhadované škody

Nemocnice 
Rudolfa a Stefanie 
v Benešově (444 
lůžek)

11. 12. 2019 Phishing EMOTET-TRICKBOT-
RYUK (ransomware)

Odstavení nemocnice 
z provozu.
Nefunkčnost 
některých ICT služeb.

59 milionů Kč

FN Brno 
(1889 lůžek)

12. 3. 2020 Phishing DEFRAY
(ransomware)

Odstavení z provozu. 
Nedostupnost dat 
pacientů.

Řádově stovky milionů Kč

Psychiatrická 
léčebna 
Kosmonosy (cca 
600 lůžek)

27. 3. 2020 Phishing DEWAR
(ransomware)

Zašifrování sdílených 
úložišť, doménových a 
aplikačních disků. 
Ztráta části záloh.

Není známo

FN Ostrava
(1200 lůžek)

17. 4. 2020 Spear phishing Není znám Neuvedeno Není známo

FN Olomouc
(1198 lůžek)

17. 4. 2020 Scanování sítě Není znám Neuvedeno Není známo

Nemocnice 
následné péče LDN 
Horažďovice
(140 lůžek)

Leden 2021 Phishing
(ransomware)

Neoprávněné použití, 
poškození a smazání 
dat

150 000 Kč

Českolipská 
nemocnice

Únor 2022 - - - -



https://www.nukib.cz/download/publikace/pod
purne_materialy/2020-07-17_Minimalni-
bezpecnostni-standard_v1.0.pdf

https://www.nukib.cz/download/publikace/podpurne_materialy/2020-07-17_Minimalni-bezpecnostni-standard_v1.0.pdf


BUZZWORDS



BUZZWORDS?

CLOUD

ISMS

ZKB

SIEM
SOC

DRP MDS2

NIS2





NENÍ

https://allcore.ca/blog/what-does-managed-it-services-mean-to-you/

https://allcore.ca/blog/what-does-managed-it-services-mean-to-you/


ONE BOX SOLUTION

https://knowyourmeme.com/photos/1032935

https://knowyourmeme.com/photos/1032935


STRATEGII



REAKTIVNÍ TÝM



FYZICKOU BEZPEČNOSTÍ



SOC?



DŮVODY VZNIKU

◼ Výrazný nárůst kybernetických útoků na zdravotnická zařízení.

◼ Velké rozdíly v úrovni IT podpory a potřebami jednotlivých
zdravotnických zařízení.

◼ Chybí sdílená vize, jak využít výhody digitálních technologií k
transformaci zdravotnictví.

Problematika kybernetické bezpečnosti je ve 
zdravotnictví zásadně 

personálně a finančně podhodnocena



DŮVODY VZNIKU

◼ Výrazný nárůst kybernetických útoků na zdravotnická zařízení.

◼ Velké rozdíly v úrovni IT podpory a potřebami jednotlivých
zdravotnických zařízení.

◼ Chybí sdílená vize, jak využít výhody digitálních technologií k
transformaci zdravotnictví.

Problematika je

personálně a finančně podhodnocena



CÍL hSOC

◼ vznik komunity, která zvýší počet poskytovatelů zdravotních služeb
provozujících bezpečné informační technologie s dostatečným
technickým a personálním zázemím.

◼ Kooperace na budování kybernetické bezpečnosti ve zdravotnictví

◼ Cíle a aktivity iniciativy jsou shrnuty v memorandu

https://hsoc.cesnet.cz/

https://hsoc.cesnet.cz/


KOMUNITNÍ ŘÍZENÍ, 
TRANSPARENTNOST





KONKRÉTNÍ AKTIVITY?



KOMUNITA

https://knowyourmeme.com/photos/1032935

https://knowyourmeme.com/photos/1032935


POC: KOMUNITNÍ DISTRIBUOVANÝ 
SOC/CSIRT TÝM



NÁRODNÍ ARCHITEKTONICKÝ PLÁN

◼ Neveřejné sítě eGovernmetu



SDÍLENÉ SLUŽBY

◼ Sdílené služby – sdílené kapacity



DALŠÍ AKTIVITY

◼ Podpora a zapojení NUKIB, NAKIT, OHA MVČR, …

◼ Standardy a architektura

◼ PoC: komunitní distribuovaný SOC/CSIRT tým

◼ Neveřejné sítě eGovernmentu

◼ Služby
■ Zálohované připojení
■ hSOC-VRF
■ Monitoring a bezpečnostní nástroje
■ Disaster recovery
■ SOC CESNET

◼ Best-practice sharing

◼ Emergency komunikační kanál



VRF

◼ 9 nemocnic zapojeno

◼ další v procesu připojování

■ Monitorovací a bezpečnostní nástroje

■ Společné politiky a pravidla

■ Striktnější pravidla a politiky



VRF



GENEZE?



https://hsoc.cesnet.cz/
_media/cs/2022-03-
04-mzcr-hsoc-
letter_of_support.pdf

https://hsoc.cesnet.cz/_media/cs/2022-03-04-mzcr-hsoc-letter_of_support.pdf


NIS 2

Návrh

SMĚRNICE EVROPSKÉHO PARLAMENTU A RADY 

o opatřeních k zajištění vysoké společné úrovně kybernetické bezpečnosti v Unii a o 
zrušení směrnice (EU) 2016/1148

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC0823&from=EN

https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020PC0823&from=EN


NIS A NIS2

◼ NIS předpokládal, že některé
organizace nejsou závislé na ICT

◼ Současná odvětví jsou zachována a
jsou přidána odvětví další

◼ Identifikace a regulace dopadne na
organizaci jako celek, nikoli na
systém, na němž je závislé fungování
základní služby



https://www.rapid7.com/blog/post/20
21/04/20/overview-of-the-eus-draft-
nis-2-directive/

https://www.rapid7.com/blog/post/2021/04/20/overview-of-the-eus-draft-nis-2-directive/


CO SE STANE?

Essential
entities

Important
entities

KII

PZS

VIS

Dig.Sl.

Významná síť





https://hsoc.cesnet.cz/cs/join

hsoc@cesnet.cz

https://hsoc.cesnet.cz/cs/join
mailto:radovan.igliar@cesnet.cz


DĚKUJI ZA POZORNOST


