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Just a start...

» SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/1148 ze dne 6. ¢ervence 2016 o
opatrenich k zajisténi vysoké spolec¢né Urovné bezpecnosti siti a informacnich systému v Unii
(NIS) https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN

« Zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti + provadéci vyhlasky

» NARIZEN| EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto Udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd -

GDPR) https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32016R0679&from=CS

« Zdkon ¢. 110/2019 Sb., o zpracovéani osobnich udajd

« Navrh SMERNICE EVROPSKEHO PARLAMENTU A RADY o posileni odolnosti kritickych
subjektd (CER) https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC0829&from=EN
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NIS2

Navrh
SMERNICE EVROPSKEHO PARLAMENTU A RADY

o opatrenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti
v Unii a o zruseni smérnice (EU) 2016/1148

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC0823&from=EN
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Sectors covered by NIS 1

Sectors covered by NIS 2 proposal

"Operators of essential services” category

“Essential entities” <

All sectors from NIS 1

Healthcare providers

Additional health-related services - including
pharma, some medical device manufacturers,
researchers

Digital infrastructure - IXPs, DNS services, TLD
registries)

Additional digital infrastructure services - cloud
computing services, data centers, CDNs, network
providers

Drinking water

Waste water

Transport

Space

Financial market infrastructure

Public Administration

Energy

Banking

"Digital service providers” category

“Important entities” <l

Online marketplaces

Online marketplaces

Online search services

Online search services

Cloud services

Social networking services

Food production & distribution

https://www.rapid7.com/blog/post/20

Postal services

21/04/20/overview-of-the-eus-draft-

Waste management

Chemical manufacturers

Manufacturing - medical devices, electronic
products and equipment, machinery, vehicles and
transport equipment

nis-2-directive/

£
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Essential Rezim vyssich
entities povinnosti

Important ReZim niZsich
entities povinnosti
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Koho se nova regulace bude tykat?

velky podnik

stredni podnik:
* méné nez 250 zaméstnancl a
* ro¢ni obrat do 50 miliont EUR nebo
* rozvaha do 43 milion EUR.

maly podnik:
* méné nez 50 zaméstnancu a
* rocni obrat nebo
* rozvaha do 10 milionu EUR,

mikropodnik:
* méné nez 10 zaméstnancl a
* ro¢ni obrat (financni ¢astka ziskana za urcité obdobi) nebo
* rozvaha (vykaz aktiv a pasiv spolecnosti) do 2 miliont EUR,

Doporucéeni Komise 2003/361/ES z 6. kvétna 2003

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026

Metamorfosa 2022 22 International EEE
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VYBRAT MESTO ZPRAVY  SPORT CERNA KRONIKA KULTURA PODNIKANI MIMINKA NASI PRVNACI TIPY DENIKU DALSI

Horazdovickou nemocnici napadl hacker,
zmizely rentgeny

HoraZdovice - PocitaCovy systém nemocnice v HoraZdovicich
nejspise napadl hacker.

OBRAZEM: HoraZdovicky

SDILE]: VIDEO: LyZafi maji na

KOMEREN| SDELEN



Nutné kroky L hornoifndmii 72drrvintnirtul FdAct 111

Lécebnu v Horazd'ovicich uz podruhé napadli hackeri, I
vymazali néktera data

13. 1. 2021, 17:43 — Horazd'ovice — pab, Pravo Q:} w7
Lécebnu dlouhodobé nemocnych (LDN) v Horazdovicich na Klatovsku napadli na konci

minulého tydne hackeri. Podle informaci Prava se jim podarilo vymazat nektera data

z pocitacového systému. Podobnému kybernetickému utoku éelilo toto krajské zdravotnické

Zafizeni i V lednu 2018. https://www.novinky.cz/krimi/clanek/lecebnu-v-horazdovicich-uz-podruhe-napadli-hackeri-vymazali-nektera-data-40347750
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Nutné kroky k bezpecném:

Lécebna v Horazd ovicich naletéla .
pOdVOdnikOVi, poslala mu 1, 3 milionu Metamorfosa
korun

14. 9. 2022, 9:55 — Horazd'ovice
@ Oy

& Patrik Biskup

Klatovsti kriminalisté patraji po neznamém podvodnikovi, kterému se podarilo
vylakat z horazd'ovické lécebny dlouhodobé nemocnych témeér 1,3 milionu
korun. Podle informaci Prava poslal koncem srpna na e-mailovou adresu

ekonomického oddéleni zpravu, ve které se vydaval za reditele 1écebny

Martina Grolmuse, s pokynem provést platbu ve vysi bezmala 49 tisic eur na
konkrétni bankovni konto.

https://www.novinky.cz/clanek/krimi-
lecebna-v-horazdovicich-naletela-
podvodnikovi-poslala-mu-13-milionu-
korun-40408639
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FINSKO
Data Breach
-26. rijna 2020
- utok na vyznamné psychoterapeutické centrum
- Publikovana data pacientu (100)

-Pozadovana castka € 450 000 za nepublikovani
ziskanych dat

-Obéeti byly separatné kontaktovany utocniky s
pozadavkem na zaplaceni € 200

https://www.vice.com/en/article/n7vw9d/hackers-are-holding-psychotherapy-data-ransom
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"It takes 20 years to build a reputation and a few
minutes of cyber-incident to ruin it".
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*Nerealné
*Nejsou finance
e Casové narocné
*Nejsou lidé
*Co je spravné?
*ProcC to vSe neoutsourcovat?
*Pro¢ to za mé nevyresi NUKIB? MZ?

*Rozdilné pristupy zrizovatelu
*MZ
*Kraje
* Mésta/Obce
e Soukromeé subjekty
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Koordinace

* Metodiky
* Postupy
* Best practices

* Pochopeni stavu

International EE
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Find a support

HSOCINUKIB @

HOSPITAL
S ECU RITY https://nukib.cz
OPERATION

CENTER

https://hsoc.cesnet.cz
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,Slusnost neznamena slabost.”
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"Si vis pacem, para bellum”
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DEKUJI ZA POZORNOST

doc. JUDr. Jan Kolouch, Ph.D.
jan.kolouch@cesnet.cz

Tiite %’

Metamorfosa 2022 51 International


mailto:jan.kolouch@polac.cz

