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https://podnikam.sk/kody-bank/

https://podnikam.sk/kody-bank/
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Zdravotnictví ≠ Bankovní sektor
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https://www.novinky.cz/clanek/zena-styl-urgentni-prijem-luxus-jehoz-nekteri-pacienti-vedome-zneuzivaji-325661

https://www.lidovky.cz/domov/zapal-plic-s-koronavirem-ma-dvakrat-takove-naklady-jako-ten-bez-nej-ukazal-pruzkum-mezi-
nemocnicemi.A200826_224105_ln_domov_ele

https://www.hospiclitomerice.cz/o-nas/cile-a-poslani-hospice/page/co-je-paliativni-medicina

https://www.novinky.cz/clanek/zena-styl-urgentni-prijem-luxus-jehoz-nekteri-pacienti-vedome-zneuzivaji-325661
https://www.lidovky.cz/domov/zapal-plic-s-koronavirem-ma-dvakrat-takove-naklady-jako-ten-bez-nej-ukazal-pruzkum-mezi-nemocnicemi.A200826_224105_ln_domov_ele
https://www.hospiclitomerice.cz/o-nas/cile-a-poslani-hospice/page/co-je-paliativni-medicina


Nutné kroky k bezpečnému zdravotnictví - X dní po kyberútocích na nemocnice v Benešově, Brně, Ostravě a dalších

„Pomáhat – nebo alespoň neškodit.“
Epidemica I.11
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https://zpravy.aktualne.cz/domaci/zeman-konzilium-uvn/r~40938198371f11ec878fac1f6b220ee8/

https://zpravy.aktualne.cz/domaci/zeman-konzilium-uvn/r~40938198371f11ec878fac1f6b220ee8/
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A co IT?
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https://www.novinky.cz/clanek/internet-a-pc-it-pracovnici-jsou-luxus-stale-vice-firem-se-spoleha-na-outsourcing-40350562

https://necyklopedie.org/wiki/Tisk%C3%A1rna

https://www.novinky.cz/clanek/internet-a-pc-it-pracovnici-jsou-luxus-stale-vice-firem-se-spoleha-na-outsourcing-40350562
https://necyklopedie.org/wiki/Tisk%C3%A1rna
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https://cs.sainte-anastasie.org/articles/psicologa-clnica/visin-en-tnel-qu-es-y-cules-son-sus-causas.html

https://www.google.com/imgres?imgurl=https%3A%2F%2Fsainte-anastasie.org%2Fimg%2Fimages%2Fvisin-en-tnel-qu-es-y-cules-son-sus-causas.jpg&imgrefurl=https%3A%2F%2Fcs.sainte-anastasie.org%2Farticles%2Fpsicologa-clnica%2Fvisin-en-tnel-qu-es-y-cules-son-sus-causas.html&tbnid=YNnmjiUPayXJfM&vet=12ahUKEwjJhc7379f6AhW0picCHbURBewQMygLegQIARBo..i&docid=QurwEPXKHbhbiM&w=1194&h=626&q=tunelov%C3%A9%20vid%C4%9Bn%C3%AD&client=firefox-b-d&ved=2ahUKEwjJhc7379f6AhW0picCHbURBewQMygLegQIARBo
https://cs.sainte-anastasie.org/articles/psicologa-clnica/visin-en-tnel-qu-es-y-cules-son-sus-causas.html
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Procesy

LidéTechnologie
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NIS

https://www.information-age.com/creating-rolling-
out-effective-cyber-security-strategy-123494607/

https://www.agilus.ai/difference-between-vendor-and-
supplier/

https://www.irozhlas.cz/zpravy-
domov/konci-moznost-rychle-zmeny-

zdravotni-
pojistovny_201111301143_mkopp

https://www.information-age.com/creating-rolling-out-effective-cyber-security-strategy-123494607/
https://www.agilus.ai/difference-between-vendor-and-supplier/
https://www.irozhlas.cz/zpravy-domov/konci-moznost-rychle-zmeny-zdravotni-pojistovny_201111301143_mkopp
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https://www.novinky.cz/clanek/internet-a-pc-it-pracovnici-jsou-luxus-stale-vice-firem-se-spoleha-na-outsourcing-40350562

https://necyklopedie.org/wiki/Tisk%C3%A1rna

https://www.novinky.cz/clanek/internet-a-pc-it-pracovnici-jsou-luxus-stale-vice-firem-se-spoleha-na-outsourcing-40350562
https://necyklopedie.org/wiki/Tisk%C3%A1rna
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https://www.information-age.com/creating-rolling-
out-effective-cyber-security-strategy-123494607/

https://www.information-age.com/creating-rolling-out-effective-cyber-security-strategy-123494607/
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Kybernetická bezpečnost SD3

•Design

•Default 

•Deployment

•PDCA cycle

Metamorfosa 2022 15

Procesy

LidéTechnologie
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1984/1987 Fred Cohen

•„no absolute security

• no 0 risk“

•disruption: inevitable with time

Metamorfosa 2022 16



Nutné kroky k bezpečnému zdravotnictví - X dní po kyberútocích na nemocnice v Benešově, Brně, Ostravě a dalších

Law & compliance 
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Nutné kroky k bezpečnému zdravotnictví, část III.

Just a start…
• SMĚRNICE EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/1148 ze dne 6. července 2016 o

opatřeních k zajištění vysoké společné úrovně bezpečnosti sítí a informačních systémů v Unii
(NIS) https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN

• Zákon č. 181/2014 Sb., o kybernetické bezpečnosti + prováděcí vyhlášky

• NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu
těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů -
GDPR) https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32016R0679&from=CS

• Zákon č. 110/2019 Sb., o zpracování osobních údajů

• Návrh SMĚRNICE EVROPSKÉHO PARLAMENTU A RADY o posílení odolnosti kritických
subjektů (CER) https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC0829&from=EN
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https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016R0679&from=CS
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020PC0829&from=EN
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NIS2

Návrh

SMĚRNICE EVROPSKÉHO PARLAMENTU A RADY 

o opatřeních k zajištění vysoké společné úrovně kybernetické bezpečnosti 
v Unii a o zrušení směrnice (EU) 2016/1148

https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52020PC0823&from=EN
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https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52020PC0823&from=EN
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Dopad?
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https://www.rapid7.com/blog/post/20
21/04/20/overview-of-the-eus-draft-
nis-2-directive/

https://www.rapid7.com/blog/post/2021/04/20/overview-of-the-eus-draft-nis-2-directive/
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Dopad? 
Regulovaný subjekt / Poskytovatel regulované služby

Metamorfosa 2022 21

Essential
entities

Important
entities

Režim nižších 
povinností

Režim vyšších 
povinností



Nutné kroky k bezpečnému zdravotnictví, část III.

Koho se nová regulace bude týkat?

• velký podnik

• střední podnik: 
• méně než 250 zaměstnanců a 
• roční obrat do 50 milionů EUR nebo 
• rozvaha do 43 milionů EUR. 

• malý podnik: 
• méně než 50 zaměstnanců a 
• roční obrat nebo 
• rozvaha do 10 milionů EUR, 

• mikropodnik: 
• méně než 10 zaměstnanců a 
• roční obrat (finanční částka získaná za určité období) nebo 
• rozvaha (výkaz aktiv a pasiv společnosti) do 2 milionů EUR, 

Metamorfosa 2022 22

Doporučení Komise 2003/361/ES z 6. května 2003
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM:n26026


Nutné kroky k bezpečnému zdravotnictví - X dní po kyberútocích na nemocnice v Benešově, Brně, Ostravě a dalších

Kde by IT ve zdravotnictví mělo být ?
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Nutné kroky k bezpečnému zdravotnictví - X dní po kyberútocích na nemocnice v Benešově, Brně, Ostravě a dalších

„Pomáhat.“

Metamorfosa 2022 24
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Proč to nejde?
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NIS

https://www.information-age.com/creating-rolling-
out-effective-cyber-security-strategy-123494607/

https://www.agilus.ai/difference-between-vendor-and-
supplier/

https://www.irozhlas.cz/zpravy-
domov/konci-moznost-rychle-zmeny-

zdravotni-
pojistovny_201111301143_mkopp

https://richmond.com/dating-in-richmond-grown-man-living-in-mom-s-basement/article_59675fe4-563c-11e4-ae7a-001a4bcf6878.html

https://www.information-age.com/creating-rolling-out-effective-cyber-security-strategy-123494607/
https://www.agilus.ai/difference-between-vendor-and-supplier/
https://www.irozhlas.cz/zpravy-domov/konci-moznost-rychle-zmeny-zdravotni-pojistovny_201111301143_mkopp
https://richmond.com/dating-in-richmond-grown-man-living-in-mom-s-basement/article_59675fe4-563c-11e4-ae7a-001a4bcf6878.html
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Specializace
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https://zpravy.aktualne.cz/domaci/zeman-konzilium-uvn/r~40938198371f11ec878fac1f6b220ee8/

https://zpravy.aktualne.cz/domaci/zeman-konzilium-uvn/r~40938198371f11ec878fac1f6b220ee8/

vs. automatická očekávání

https://zpravy.aktualne.cz/domaci/zeman-konzilium-uvn/r~40938198371f11ec878fac1f6b220ee8/
https://zpravy.aktualne.cz/domaci/zeman-konzilium-uvn/r~40938198371f11ec878fac1f6b220ee8/
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Proč to nejde?
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https://www.novinky.cz/krimi/clanek/lecebnu-v-horazdovicich-uz-podruhe-napadli-hackeri-vymazali-nektera-data-40347750
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https://www.novinky.cz/krimi/clanek/lecebnu-v-horazdovicich-uz-podruhe-napadli-hackeri-vymazali-nektera-data-40347750
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https://www.novinky.cz/clanek/krimi-
lecebna-v-horazdovicich-naletela-
podvodnikovi-poslala-mu-13-milionu-
korun-40408639
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https://www.novinky.cz/clanek/krimi-lecebna-v-horazdovicich-naletela-podvodnikovi-poslala-mu-13-milionu-korun-40408639
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Nutné kroky k bezpečnému zdravotnictví - X dní po kyberútocích na nemocnice v Benešově, Brně, Ostravě a dalších

Řešení?

Metamorfosa 2022 33
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No. 1 – I don‘t care
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NIS

https://www.agilus.ai/difference-between-vendor-and-
supplier/

https://www.irozhlas.cz/zpravy-
domov/konci-moznost-rychle-zmeny-

zdravotni-
pojistovny_201111301143_mkopp

https://www.agilus.ai/difference-between-vendor-and-supplier/
https://www.irozhlas.cz/zpravy-domov/konci-moznost-rychle-zmeny-zdravotni-pojistovny_201111301143_mkopp
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FINSKO

Data Breach

- 26. října 2020

- útok na významné psychoterapeutické centrum

- Publikována data pacientů (100)

- Požadována částka € 450 000 za nepublikování
získaných dat

- Oběti byly separátně kontaktovány útočníky s
požadavkem na zaplacení € 200

https://www.vice.com/en/article/n7vw9d/hackers-are-holding-psychotherapy-data-ransom

Metamorfosa 2022 36

https://www.vice.com/en/article/n7vw9d/hackers-are-holding-psychotherapy-data-ransom


Nutné kroky k bezpečnému zdravotnictví - X dní po kyberútocích na nemocnice v Benešově, Brně, Ostravě a dalších

"It takes 20 years to build a reputation and a few 
minutes of cyber-incident to ruin it".

Stephane Nappo
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Nutné kroky k bezpečnému zdravotnictví - X dní po kyberútocích na nemocnice v Benešově, Brně, Ostravě a dalších

No. 2
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• IROP

• NPO

• …

Metamorfosa 2022 39

https://www.investopedia.com/terms/e/euro.asp

https://www.investopedia.com/terms/e/euro.asp
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?
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No. 3 – Znovu, lépe a spolu 
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•Nereálné
•Nejsou finance
•Časově náročné
•Nejsou lidé
•Co je správně?
•Proč to vše neoutsourcovat?
•Proč to za mě nevyřeší NÚKIB? MZ?

•Rozdílné přístupy zřizovatelů
•MZ
•Kraje
•Města/Obce
• Soukromé subjekty
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Focus on a Solution, Not Problems.
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Find a ballance.
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Co chybí?
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Koordinace

• Metodiky

• Postupy

• Best practices

• Pochopení stavu
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Find a support

https://hsoc.cesnet.cz

https://nukib.cz

https://hsoc.cesnet.cz/cs/join
https://nukib.cz/


Nutné kroky k bezpečnému zdravotnictví - X dní po kyberútocích na nemocnice v Benešově, Brně, Ostravě a dalších

„Slušnost neznamená slabost.“
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"Si vis pacem, para bellum"
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doc. JUDr. Jan Kolouch, Ph.D.
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mailto:jan.kolouch@polac.cz

