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Digitalni prostredi nemocnic

Rozsah, kyberneticka bezpecCnost a uzivatelé
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Nemocnice a informacni technologie

» Aplikace a informacni systémy
* Informacni systémy zakladni sluzby, centralni aplikace

> Infrastruktura, datova centra
* Virtualizace, Datové centra, tisice aktivnich prvku

» Kyberneticka bezpecnost pOETON
. Povinny subjekt — provozovatel informacnich systému zakladni sluzby O'O‘
. Zajisténi povinnych roli, audit kybernetické bezpeénosti m\
. Citliva a obchodovatelna data /w -
>  Specifika prostfedi S -
. UZivatelé a odbornost 'ﬁm‘l‘m
Provoz 24/7/365 > WS

3 International E g



Nutné kroky k bezpecnému zdravotnictvi, cdst Il.

Nemocnice a rozvoj digitalizace

»  Projekty rozvoje digitalizace:

Elektronicka zdravotni dokumentace
Interoperabilita

Pacientské portaly, rezervaCni systémy
Technologie 21. stoleti, navigace, mobilni aplikace

YV VYV

v'  Projekty zajisténi kybernetické bezpeénosti:

v’ Bezpecnost pacientsky dat
v’ Bezpecnost pristrojové a diagnostické techniky
v’ Zajisténi a fizeni kontinuity provozu

Metamorfosa
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Nemocnhice a kybernetické nebezpeci

Utoky, hrozby a vnitini nepfitel

International Eg
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Kyberneticka rizika — utoky, havarie a uzivatelé

» Kybernetické utoky — phishing, vishing, zneuziti zranitelnosti.
» Hrozby a navazuijici procesy — obavy a faleSné poplachy.
» Poruchy a havarie — zajisténi kontinuity provozu nemocnice.

» Vnitini (ne)pfitel — riziko kazdé organizace.
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Uzivatelée nemocnic — struktura, ukaznenost, technicka Uroven

» Struktura uzivatelQ — zdravotnicky a nezdravotnicky personal.

» Ukaznénost — rozmanita, poplatna pracovnimu zarazeni a odbornosti.

aﬁb[
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> Technicka droven — minimalni az absolutni.

» Edukace — prekvapivé snadna az prakticky nemozna.
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Nemocnhice a overeni kybernetického bezpeci

Testovani a edukace

International Eg
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Testovani nemocnicniho prostredi

» Testy zranitelnosti
» Zakladni testy kazdé organizace
» Interni i externi prostredi
» Scan a kategorizace
» Implementace opatreni

» Penetracni testy
» Simulace skute¢nych utok
» Kombinace technickych a socidlnich dovednosti
» Odhaleni kritickych slabin organizace

» Edukace a restrikce
» Nezbytnd navazujici komponenta
» Alibi pro prisnéjsi opatfeni v organizaci
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Testy zranitelnosti 2020 -2021

»  Bezpecnostni testy
» 4 xrocné, zavérecna zprava
»  Zaméreno na definovany rozsah konkrétniho testu

»  Vyhodnoceni a ndvrh opatreni

»  Phishingova kampan
»  1xroc¢né, nezbytna priprava a realizace ‘
»  Definice uzivatelll a predem naplanovany scénar

»  Vyhodnoceni — navazujici Skoleni a opatfeni smérem k uzivateldm

International E;
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Testy zranitelnosti 2020 — phishing |.
e Zaslano 1003 podvrzenych emaill

» Vyzva k aktivaci antivir v emailové schrance — nestandardni vyzva, text, podpis

» Zareagovalo 357 unikatnich zarizeni (36%)
» Bylo zadano 363 hesel, z toho validnich 279 (77% ze zadanych)

v Bylo kompromitovano 279 uzivatelskych hesel — 28% uétu
v’ 15 uzivateli kontaktovalo IT o pomoc

v" Heslo si zménilo 106 kompromitovanych uZivatel( R iR
v" Test ukonéen po 48 hodinach —
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Testy zranitelnosti 2021 — phishing Il.

e Zaslano 1489 podvrzenych emailu

e Faze I: Oznameni o limitu postovni schranky — doména, podpis, proklik
e Zareagovalo 299 unikatnich zarizeni — otevreni odkazu (kliknuti)
* Bylo zadano 229 hesel, z toho validnich 203

* Faze Il.: Sdéleni reditele o kybernetickém utoku, priloha ZIP,
e Zareagovalo 177 unikatnich zarizeni — otevreni zavirované prilohy
* Celkovy pocet uzivatell byl nizsi, nez bylo odhadovano

v" Bylo kompromitovano 203 uzivatelskych hesel — Géta (13,6%)
v Bylo “zavirovano” 177 zafizeni (11,9%)
v Testy realizovany béhem 24 + 24 hodin

Metamorfosa 2021 12
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Nemocnhice a globalni testy 2022

Dlvody a zpusoby

International Eg
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Testy zranitelnosti a penetracni testy 2022

» Testy zranitelnosti
» Detailni priprava procest, testl a pribéhu
» Rozsahlé testovani po dobu 4 mésicl
» Zaméreno na interni a externi prostredi
» Vysokd odpornost specialist(

» Penetracni testy
» Black box i White box testing

» Doplnényo:
» Socialni inZenyrstvi .
» Test s prenosnymi médii | N
»  Fyzickd ndvstéva pracovisté
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Komplexni testovani nemocnice 2022 — duvody volby a rozsahu

v' Doba po Covid 19

v' Dokonceny a implementovany projekty Vyzvy 10
v SIEM
v Ochrana privilegovanych Gétd
v’ EDR reseni

v" Dokonéena obnova informacnich systém
v Produkty Microsoft v aktudlnich verzich

v’ Vlytvofeno oddéleni kybernetické bezpecnosti
v Absolvovani 4 fazi testovani zranitelnosti
v’ Edukace uzivatel( elektronickym nastrojem a phishingovymi kampanémi
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Vysledky testu zranitelnosti a penetracnich testu 2022

1) Testy zranitelnosti a penetracni testy infrastruktury odpovidaly vysoké
technologické urovni pofizenych zarizeni a procesni pfipravenosti IT.

2) Byla odhalena ,,provozni slepota® pracovniku IT.
3) Bylo potvrzeno rceni, ze ,, pod svicnem byva tma“.

4) Konfrontace FNO pri realizaci nové zvoleném testu socialniho inzenyrstvi.

Thte X
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Socialni inzenyrstvi a konfrontace s nemocnicnim prostredim
Téma — ,,Falesna IT podpora“

- ,Dobry den, jsme z IT a potrebujeme se vam podivat na pocitac”

Testujeme, zda: v/ , .
J Pokousime se ziskat/zajistit:

- Je ovérena totoznost - Sitovou konfiguraci

- Je utoclnik pustén k zarizeni - Seznam a typ uzivatelského uctu

- Uzivatel se zajima o provedenou cCinnost - Verzi OS

- Je sdéleno heslo - Potvrzeni konektivity na vlastni server
- ZUstdva v mistnosti bez dohledu - Selfie u zafizeni

THte %’
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Socialni inzenyrstvi a konfrontace s nemocnicnim prostredim

Testovani probihalo napfi¢ organizaci po dobu 2 mésict. Utoky byly hodnoceny podle nasledujicich scénara:

0 — nedovoleno se priblizit k zarizeni

1 —-Umozni konani az po ovéreni osoby IT pracovnika

2 — Umozni kondni az po ovéreni nami nabidnutym zptsobem
3 — Hleda jakoukoli dohledatelnou informaci o prichozich

4 — Nechteéji identifikaci, jsou ochotni a napomocni

5 — Prozradi heslo, nebo jej zadaji pred pracovnikem

International 5;
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Socialni inzenyrstvi a konfrontace s nemocnicnim prostredim:

- Vysledek:

X

vvvvv

1-UmoZni kondni aZ po ovéreni osoby IT pracovnika

2 — Umozni kondni aZ po ovéreni nami nabidnutym zplisobem
3 — Hledd jakoukoli dohledatelnou informaci o prichozich

4 — Nechtéji identifikaci, jsou ochotni a ndpomocni

5 — Prozradi heslo, nebo jej zadaji pred pracovnikem

Tiite %’

International
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iCova fakta nemocnicniho kybernetického bezpeci

Zajisteni kybernetické bezpecnosti je nikdy nekoncici proces.

Pro zajisténi kybernetické bezpecCnosti je nezbytné se vénovat oblasti technické,
procesni i edukacni.

Kyberneticka bezpecnost se bez kontinualniho financovani a kvalifikovanych lidi
neobejde.

Nejslabsim clankem v ramci zajisténi kybernetické bezpecnosti byl, je a bude vzdy
koncovy uzivatel.
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Dekuji za pozornost
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