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Digitální prostředí nemocnic
Rozsah, kybernetická bezpečnost a uživatelé
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Nemocnice a informační technologie

➢ Aplikace a informační systémy
• Informační systémy základní služby, centrální aplikace

➢ Infrastruktura, datová centra
• Virtualizace, Datové centra, tisíce aktivních prvků

➢ Kybernetická bezpečnost
• Povinný subjekt – provozovatel informačních systémů základní služby
• Zajištění povinných rolí, audit kybernetické bezpečnosti
• Citlivá a obchodovatelná data

➢ Specifika prostředí
• Uživatelé a odbornost
• Provoz 24/7/365
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Nemocnice a rozvoj digitalizace

➢ Projekty rozvoje digitalizace:

➢ Elektronická zdravotní dokumentace
➢ Interoperabilita
➢ Pacientské portály, rezervační systémy
➢ Technologie 21. století, navigace, mobilní aplikace

✓ Projekty zajištění kybernetické bezpečnosti:

✓ Bezpečnost pacientský dat
✓ Bezpečnost přístrojové a diagnostické techniky
✓ Zajištění a řízení kontinuity provozu
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Útoky, hrozby a vnitřní nepřítel 

Nemocnice a kybernetické nebezpečí
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Kybernetická rizika – útoky, havárie a uživatelé

➢ Kybernetické útoky – phishing, vishing, zneužití zranitelnosti.

➢ Hrozby a navazující procesy – obavy a falešné poplachy.

➢ Poruchy a havárie – zajištění kontinuity provozu nemocnice.

➢ Vnitřní (ne)přítel – riziko každé organizace.
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Uživatelé nemocnic – struktura, ukázněnost, technická úroveň

➢ Struktura uživatelů – zdravotnický a nezdravotnický personál.

➢ Ukázněnost – rozmanitá, poplatná pracovnímu zařazení a odbornosti.

➢ Technická úroveň – minimální až absolutní.

➢ Edukace – překvapivě snadná až prakticky nemožná.
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Nemocnice a ověření kybernetického bezpečí
Testování a edukace
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Testování nemocničního prostředí

➢ Testy zranitelnosti 

➢ Základní testy každé organizace

➢ Interní i externí prostředí

➢ Scan a kategorizace

➢ Implementace opatření

➢ Penetrační testy

➢ Simulace skutečných útoků

➢ Kombinace technických a sociálních dovedností

➢ Odhalení kritických slabin organizace

➢ Edukace a restrikce

➢ Nezbytná navazující komponenta

➢ Alibi pro přísnější opatření v organizaci
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Testy zranitelnosti 2020 -2021

➢ Bezpečnostní testy 

➢ 4 x ročně, závěrečná zpráva

➢ Zaměřeno na definovaný rozsah konkrétního testu

➢ Vyhodnocení a návrh opatření

➢ Phishingová kampaň

➢ 1x ročně, nezbytná příprava a realizace

➢ Definice uživatelů a předem naplánovaný scénář

➢ Vyhodnocení – navazující školení a opatření směrem k uživatelům
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Testy zranitelnosti 2020 – phishing I.

➢ Zareagovalo 357 unikátních zařízení (36%)

➢ Bylo zadáno 363 hesel, z toho validních 279 (77% ze zadaných)

✓ Bylo kompromitováno 279 uživatelských hesel – 28% účtů 
✓ 15 uživatelů kontaktovalo IT o pomoc
✓ Heslo si změnilo 106 kompromitovaných uživatelů
✓ Test ukončen po 48 hodinách

➢ Výzva k aktivaci antivir v emailové schránce – nestandardní výzva, text, podpis

• Zasláno 1003 podvržených emailů
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• Zasláno 1489 podvržených emailů

• Fáze I: Oznámení o limitu poštovní schránky – doména, podpis, proklik

• Zareagovalo 299 unikátních zařízení – otevření odkazu (kliknutí)

• Bylo zadáno 229 hesel, z toho validních 203

• Fáze II.: Sdělení ředitele o kybernetickém útoku, příloha ZIP, 

• Zareagovalo 177 unikátních zařízení – otevření zavirované přílohy

• Celkový počet uživatelů byl nižší, než bylo odhadováno

✓ Bylo kompromitováno 203 uživatelských hesel – účtů (13,6%)

✓ Bylo “zavirováno“ 177 zařízení (11,9%)

✓ Testy realizovány během 24 + 24 hodin

Metamorfosa 2021 12

Testy zranitelnosti 2021 – phishing II.
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Nemocnice a globální testy 2022
Důvody a způsoby
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Testy zranitelnosti a penetrační testy 2022

➢ Testy zranitelnosti
➢ Detailní příprava procesů, testů a průběhu
➢ Rozsáhlé testování po dobu 4 měsíců
➢ Zaměřeno na interní a externí prostředí
➢ Vysoká odpornost specialistů

➢ Penetrační testy
➢ Black box i White box testing

➢ Doplněny o :
➢ Sociální inženýrství

➢ Test s přenosnými médii
➢ Fyzická návštěva pracoviště
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Komplexní testování nemocnice 2022 – důvody volby a rozsahu

✓ Doba po Covid 19

✓ Dokončeny a implementovány projekty Výzvy 10
✓ SIEM
✓ Ochrana privilegovaných účtů
✓ EDR řešení

✓ Dokončena obnova informačních systémů
✓ Produkty Microsoft v aktuálních verzích

✓ Vytvořeno oddělení kybernetické bezpečnosti
✓ Absolvování 4 fází testování zranitelnosti
✓ Edukace uživatelů elektronickým nástrojem a phishingovými kampaněmi
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1) Testy zranitelnosti a penetrační testy infrastruktury odpovídaly vysoké 
technologické úrovni pořízených zařízení a procesní připravenosti IT.

2) Byla odhalena „provozní slepota“ pracovníků IT.

3) Bylo potvrzeno rčení, že „pod svícnem bývá tma“.

4) Konfrontace FNO při realizaci nově zvoleném testu sociálního inženýrství.

Výsledky testů zranitelnosti a penetračních testů 2022
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Sociální inženýrství a konfrontace s nemocničním prostředím

- „Dobrý den, jsme z IT a potřebujeme se vám podívat na počítač“

Téma – „Falešná IT podpora“

- Je ověřena totožnost
- Je útočník puštěn k zařízení
- Uživatel se zajímá o provedenou činnost
- Je sděleno heslo
- Zůstává v místnosti bez dohledu

Testujeme, zda: 
Pokoušíme se získat/zajistit:

- Síťovou konfiguraci
- Seznam a typ uživatelského účtu
- Verzi OS
- Potvrzení konektivity na vlastní server
- Selfie u zařízení
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Sociální inženýrství a konfrontace s nemocničním prostředím

0 – nedovoleno se přiblížit k zařízení
1 – Umožní konání až po ověření osoby IT pracovníka
2 – Umožní konání až po ověření námi nabídnutým způsobem
3 – Hledá jakoukoli dohledatelnou informaci o příchozích
4 – Nechtějí identifikaci, jsou ochotní a nápomocni
5 – Prozradí heslo, nebo jej zadají před pracovníkem

Testování probíhalo napříč organizací po dobu 2 měsíců. Útoky byly hodnoceny podle následujících scénářů:
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Sociální inženýrství a konfrontace s nemocničním prostředím:

- Výsledek: 

0 – nedovoleno se přiblížit k zařízení
1 – Umožní konání až po ověření osoby IT pracovníka
2 – Umožní konání až po ověření námi nabídnutým způsobem
3 – Hledá jakoukoli dohledatelnou informaci o příchozích
4 – Nechtějí identifikaci, jsou ochotní a nápomocni
5 – Prozradí heslo, nebo jej zadají před pracovníkem

x x

x

x
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1) Zajištění kybernetické bezpečnosti je nikdy nekončící proces.

2) Pro zajištění kybernetické bezpečnosti je nezbytné se věnovat oblasti technické, 
procesní i edukační.

3) Kybernetická bezpečnost se bez kontinuálního financování a kvalifikovaných lidí 
neobejde.

4) Nejslabším článkem v rámci zajištění kybernetické bezpečnosti byl, je a bude vždy 
koncový uživatel.

Klíčová fakta nemocničního kybernetického bezpečí 
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Děkuji za pozornost


