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Koho se to tyka

e Schvaleni smérnice NIS2 = narust povinnych subjektu
» Zjednodusené kazdy poskytovatel ZP nad 50 zaméstnancu

Druh zafizeni Centralni organy | Samosprava (kraj, obec) | Ostatni
101 - Fakultni nemocnice 10 0 0
102 - Nemocnice 14 a1 51
105 - Nemocnice nasledné pece 0 12 25
110 - Lééebna pro dlouhodobé nemocné (LDN) 0 12 23
111 - Lééebna tuberkul.a respirnemoci (TRN) 2 5 1
112 - Psychiatricka lécebna 13 2 3 - 374
113 - Rehabilitacni dstav 3 2 1
119 - Ostatni odborné lééebné dstavy 1 3 7
122 - Détska psychiatricka léfebna 3 0 0
129 - Ostatni détske odborné leéebné dstavy 0 6 2
130 - Lazeniska lééebna 10 2 80
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Hlavni prekazky

* Nedostatek lidi

* Nedostatek penéz

e ,Nezajem” managementu
* Byrokracie
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Je to o lidech

Typicky stav mensi nemocnice:
* 3-5zaméstnancl na IT
e VeétSinou bez zkusenosti odjinud
e Udrzuji systémy mnohdy starsi 15 let
 Spatné placeni i ohodnoceni
* Bez zastupitelnosti
e Bez formalnich skoleni

IT nikdy nic nedéla — kdyz vsechno funguje, IT nic nedéla (funguje to samo) a kdyz to nefunguje, IT zase nic
nedéla (proto to nefunguje).
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ZDRAVOTNICKE ZARIZENT | Celkovy potet zam&stnancii (SM) | Poet zaméstnancii IT(sM)| % zcelkem | *ofet zaméstnanch IT (SM) % 7 celkem
5 Fakultni nemocnice 1 5433 73,6 . 1,35%
Fakultni nemocnice 2 4500 32 B dnx ?3]5 1 35%
o Fakultni nemocnice 3 3000 31 [ 1,03%
Fakultni nemocnice 4 3902 31 I 0,779% 32 I ii?l%
Fakultni nemocnice 5 1668 27 T I |
Fakultni nemocnice 6 3396 32 0,94% 31 1 ﬂ3
Fakultni nemocnice 7 3100 42 . 1,35% I I?.
o Fakultni nemocnice 8 5667 98 . 1,73% 31 G 9 %
Fakultni nemocnice 9 2409 28 I 1,16% 2?’ I |D 5 E_E!.E
B Fakultni nemocnice 10 4000 43 I 1,08%
Pzn.: Data z roku 2019 Priimér 1,07% 32 I ﬂ: EE‘E
Fakultni nemocnice 7 3 100 | 42 B 1.35%

ZDRAVOTNICKE ZARIZENI

Celkovy potet zaméstnanca (SM)

Pocet zaméstnanca IT (SM)

% z celkem

| Okresni nemocnice 1 1485 7 I 0,47% 16 1,08%
Krajska nemocnice 3600 16 L 0,44% 36 1,00%
Okresni nemocnice 2 742 5 B os 8 1,08%
Okresni nemocncie 3 843 5 B o059% 9 1,07%
Pzn.: Data z rokw 2022 Prumér 0,55%
Nartst 0 109 % !
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Je to o penézich

Typicky stav mensi nemocnice:

* Investice do IT pouze skrze dotace

* VeétsSinou se fesi havarie

* Neexistuje IT rozpocCet (investicni, ani provozni) — natoz rozpocet na KB

* Kdyz uz se investuji penize do IT, proC by se mélo investovat do bezpecnosti?

e Samotné IT mnohdy neumi vysvétlit potrebu investic
L

Tiite %’
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Nepochopeni managementu ’

NejCastéjsSi omyly

* Kybernetickou bezpecnost si lze koupit
* Kybernetickou bezpecnost déla jenom IT
* Kybernetickd bezpecnost je ,,papirova” zalezitost ’

* Nepochopeni nutnosti zmeény procest na vsechny,
i

nemocnice -
* Nutnost kontinualniho zvySovani povédomi o kyb¢ s |
bezpecnosti (Skoleni spravcd i zaméstnancl) ", : PR s i J
* Nutnost kontinudlnich investic do KB (aktualizace LAY .

* Nutnost dalSiho persondlu nebo outsourcing oty /.

Motto dne: Délejte, co je nutn

Metamorfosa 2021 7 International



Nutné kroky k bezpecnému zdravotnictvi, cdst Il.

£

Metamorfosa

Byrokracie

* Narast byrokracie

* Analyzy
* Smérnice
* Politiky

* Dodavatelska dokumentace
* Operativni dokumentace

* Nelze unifikovat napric sektorem

* Nutnost neustalé revize

* Kdo to bude délat?

Tiite %’

Metamorfosa 2021 8 International



Nutné kroky k bezpecnému zdravotnictvi, cdst Il.
Metamorfosa

Pomoc statu?

Cyber security & fraud prevention 101

Learn more about protecting yourself online
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Ma to reseni?

* |T a KB strategie nemocnice

* Uvedomely management

 Spoluprace poskytovatelu ZP (napr. sdruzeni hSOC apod.)
 VVzdélavani zameéstnancu i studentu

* Podpora ze strany statu (vytvoreni podminek pro spolupraci, platy, technologicky
ramec — komunikacni platforma, jednotné protokoly, infrastruktura apod.)
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Dékuji za pozornost!

Ing. Tomas Iranek
iranek@nemuh.cz
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