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Koho se to týká

• Schválení směrnice NIS2 = nárůst povinných subjektů

• Zjednodušeně každý poskytovatel ZP nad 50 zaměstnanců

= 374
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Hlavní překážky

• Nedostatek lidí

• Nedostatek peněz

• „Nezájem“ managementu

• Byrokracie
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Je to o lidech 

Typický stav menší nemocnice:
• 3-5 zaměstnanců na IT
• Většinou bez zkušenosti odjinud
• Udržují systémy mnohdy starší 15 let
• Špatně placení i ohodnocení
• Bez zastupitelnosti
• Bez formálních školení

IT nikdy nic nedělá – když všechno funguje, IT nic nedělá (funguje to samo) a když to nefunguje, IT zase nic 
nedělá (proto to nefunguje).
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Je to o lidech 

Nárůst o 109 % !
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Je to o penězích

Typický stav menší nemocnice:

• Investice do IT pouze skrze dotace
• Většinou se řeší havárie
• Neexistuje IT rozpočet (investiční, ani provozní) – natož rozpočet na KB
• Když už se investují peníze do IT, proč by se mělo investovat do bezpečnosti?
• Samotné IT mnohdy neumí vysvětlit potřebu investic
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Nepochopení managementu

Nejčastější omyly

• Kybernetickou bezpečnost si lze koupit
• Kybernetickou bezpečnost dělá jenom IT
• Kybernetická bezpečnost je „papírová“ záležitost

• Nepochopení nutnosti změny procesů na všechny části 
nemocnice

• Nutnost kontinuálního zvyšování povědomí o kybernetické 
bezpečnosti (školení správců i zaměstnanců)

• Nutnost kontinuálních investic do KB (aktualizace systémů)
• Nutnost dalšího personálu nebo outsourcing

Motto dne: Dělejte, co je nutné, ale neobtěžujte zdravotníky!
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Byrokracie

• Nárůst byrokracie 
• Analýzy 
• Směrnice
• Politiky
• Dodavatelská dokumentace
• Operativní dokumentace

• Nelze unifikovat napříč sektorem

• Nutnost neustálé revize

• Kdo to bude dělat?
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Má to řešení?

• IT a KB strategie nemocnice

• Uvědomělý management

• Spolupráce poskytovatelů ZP (např. sdružení hSOC apod.)

• Vzdělávání zaměstnanců i studentů

• Podpora ze strany státu (vytvoření podmínek pro spolupráci, platy, technologický 
rámec – komunikační platforma, jednotné protokoly, infrastruktura apod.)
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Děkuji za pozornost!

Ing. Tomáš Iránek
iranek@nemuh.cz


