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Rizika: opakovani

Oblast zabezpeceni zdravotnickych prostredk(
(modality, analyzatory a dalsi) je pro poskytovatele
zdravotni péce dosud nefesenym problémem.
Tyto prostredky vsak predstavuiji kriticka
kyberneticka rizika.

Na tyto prostredky se pro jejich nefeSené
zranitelnosti UtocCnici stale Castéji zaméruiji.

Ke kompromitaci zdravotnickych prostifedk( vsak
nemusi dojit pouze cilenou aktivitou utocnika, ale i
jen aplikaci automatizovaného nastroje, ktery se
samovolné Sifi internetem. DalSim vektorem utoku
jsou nekontrolované VPN pfristupy dodavatel(l
zdravotnickych prostredka.

S kompromitaci zdravotnickych prostredk( jsou
spojena vyznamna rizika pro jejich provozovatel:

Rizika spojena s IT

o Fm
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Vypadek fungovani sluzeb IT a zdravotnickych
prostredk

Propagace hrozeb do infrastruktury partnerskych
organizaci

Unik osobnich a citlivych dat pacient(

Vyznamné naklady nutné na obnovu po incidentu
Nesoulad s regulatornimi pozadavky

Ostatni rizika

Skody na zdravi nebo Zivotech pacientt a
zameéstnancl

Pravni postihy

Poskozeni dobrého jména

Zvyseni pojistnych naklad(
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Rizika: bézné prob

(Ne)znalost prostredi

Neznalost vSech
zdravotnickych a jinych IT
prostredk, ktera jsou
organizaci provozovdna
Neznalost struktury sité
(topologie) z pohledu
kybernetické bezpecnosti
Nedostatecné personalni
obsazeni oblasti IT a
kybernetické bezpecnosti a
kumulace znalosti u
jednotlivcl

Rizeni bezpeénosti

Neplnéni legislativy,
standardd, procest a
postupt vyZzadovanych pro
fizeni kybernetické
bezpecénosti

Nedostatecna znalost,
zkuSenost a pocet
pracovnikli zodpovédnych
za oblast kybernetické
bezpecnosti
Nedostatec¢né povédomi o
kybernetickych rizicich a
jejich dopadech mezi
zaméstnanci

emy

Zivotni cyklus zatizeni

e Zastarala zarizenis

ukoncenou podporou
bezpecnostnich zéplat

* Nejasné vlastnictvi (z

pohledu IT) zafizeni v siti

* Organické a spontanni

pofizovani a pfipojovani
novych zatizeni do sité bez
znalosti jejich zabezpeceni

Bezpecnost
dodavatelt

Nedostatecné nebo zadné
bezpecnostni poZzadavky na
treti strany

Nedostatecna kontrola
aktivit tfetich stran
Nekontrolované VPN
pristupy

Vytvéreni “shadow IT” bez
védomi a kontroly centrdlni
spravy IT a kybernetické
bezpecnosti
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Zodpovédnost

Nejasné pochopeni
dlsledkd potencialniho
kybernetického utoku na
organizaci

Veskera formalni
zodpovédnost pfenesena
na statutdrniho zédstupce
organizace
Nedostatecné smluvni
vztahy, které nezahrnuji
oblast kybernetické
bezpecnosti

Michal Cabela, Deloitte Advisory
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Rizika: Béezné chyby

Neexistujici
Plocha sitova dynamicky katalog
infrastruktura vSech zarizeniv
infrastrukture

Chybéjici Chybéjici plan “B” —

zodpovédnost za nedostatecna
oblast IT priprava na
bezpecnosti incident

Minimalni investice
v oblasti IT
Bezpecnosti

Nesledovani
chovani IT
infrastruktury
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Neexistuji kontrola
dodavatell pres
VPN

Neexistuji proces
fizeni zmén

Michal Cabela, Deloitte Advisory
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Technika: jaké nastroje pouzit

Armis Cyber MXD Medigate
Nastroje umoziujici
identifikaci a

prabézny monitoring
loMT (“Internet of

Medical Things”)
Claroty Cyberio Dragos
TEe ¥
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Technika: spolecné vlastnosti

Bezagentni ndastroj, ktery odhaluje a sleduje zafizeni, kterd jsou zapojena do sledované sité. Bezpecnostni monitoring probiha
pasivné sledovanim a vyhodnocovanim dat, ktera generuji ostatni prvky v monitorované siti. Pro provoz neni nutné instalovat
dodatecny software na sledovana zafizeni.

3 zakladni funkéni celky:

 Identifikace vSech zafizeni nezavisle na * lIdentifikace rizik a zranitelnosti s e Aktivni hlaseni
jejich umisténi a pripojeni v vyuzitim rozsahlé databaze CVE « hrozeb a jejich napravovani
monitorované siti (vyrobce, model, zranitelnosti a zakladnich - L
operaéni systém, a dali) bezpeénostnich praktik * anomalii chovani zafizeni
* Klasifikace zafizeni - Managed, « Adaptivni hodnoceni rizik * vyskytu malware
Unmanaged, loMT a loT « Sledovani porugovani pravidel na * naruseni bezpecnostnich pravidel
* Obohaceni dat skener( zranitelnosti a zakladé miry rizika * nestandardni komunikace
nastrojl pro inventarizaci (oo / - v Y
jup » Sledovani unikd osobnich dat * Poskytovani kontextu zafizeni do vSech
* Nezdvislé na prostiredi a odvétvi bezpecnostnich nastrojl a procesu
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Technika: Procesni zajisteni

Inventarizace, katalogizace a
verifikace vSech zafizeni v siti —
vytvoreni registru zatizeni nebo
CMDB

Definice kriti¢nosti pfipojenych
zarizeni

Definice ochrannych opatfeni
zajistujici miru kybernetické
bezpecénosti v zavislosti na
kriti€nosti jednotlivych zafizeni
Navrh bezpecné architektury
Posouzeni aktudlnosti
softwarového vybaveni zafizeni a
jeho sprava

Zavedeni procesU spravy aktiv

Zavedeni komplexniho a
kompletniho fizeni rizik v
prostredi zdravotnickych zatizeni
Definice procest zvladani rizik a
hrozeb

Vytvoreni risk registru
Vytvoreni planu zvladani rizik a
hrozeb

Mitigace identifikovanych rizik
Definice automatizovanych
procesll zvladani a reportingu
rizik

LS
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Sledovani datovych tokd mezi zafizenimi

Provazani s nadrazenym SIEM ndstrojem a integrace
celého reseni do SOCu organizace

Reportovani aktualnich zranitelnosti s rozfazenim do
kategorii dle jejich kriti¢nosti

Analyza sitovych aktivit a druhl komunikace mezi
zarizenimi

Tvorba ndvrhu strategie odstranéni zranitelnosti a
prioritizace

Navrh postupl pro remediaci zranitelnosti
Verifikace odstranéni zranitelnosti

Hlidani stavajicich i vSech novych hrozeb

Reseni novych bezpeénostnich upozornéni a
zneuzitych hrozeb

Asistence pfi aktivné probihajicim Utoku

Definice automatizacnich proces( a integraci

Michal Cabela, Deloitte Advisory
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Integrace: Jak na to

GAP Analyza
IIIIIIIIIHHHIIIIIIII

Pochopeni prostredi
organizace

Identifikace slabych mist
Zhodnoceni v kontextu
ocekavanych zmén v oblasti
monitoringu medicinskych
zafizeni

Ptiprava doporuceni pro
mitigaci rizik

TOM

Vybér vhodného
nastrojového vybaveni

Popis cilového reseni — Target
Operating Model (“TOM”)
Pfiprava planu implementace
vSech nasledujicich fazi
véetné zmén v procesech a
organizaci fizeni IT a
kybernetické bezpecnosti
Definice prostredi pro
integrace Proof of Concept
(“PoC”)

Report GAP analyzy
Akéni plan

Vybrany monitorovaci nastroj
Popis feSeni pro integraci
Plan integrace

Michal Cabela, Deloitte Advisory

Implementace PoC zvoleného
nastrojového vybaveni
Zkusebni provoz na
omezeném rozsahu
infrastruktury

Ptiprava zavérecné zpravy o
provedeném PoC

ZkusSenosti z provozu PoC
Zavérecna zprava a
doporuceni

Procesy

Realizace potfebnych Uprav
ostatnich IT a bezpecnostnich
procesu tak, aby bylo mozné
adoptovat monitoring
medicinskych zafizeni v
plném rozsahu

Integrace monitoringu
medicinskych zafizeni do
ostatnich struktur organizace
— typicky SOC.

Upravené nebo nové procesy
fizeni IT / kybernetické
bezpecnosti
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Rollout

4 tydny

Ptiprava prostredi pro
kompletni nasazeni
zvoleného reseni

Validace vsech predchozich
krok(

Integrace zvoleného reseni
do organizace

Dokumentace rfeseni
Funkéni monitoring vSech
medicinskych zafizeni v
organizaci
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Priklad: Fakultni nemocnice Plzen

Inventarizace Bezpecnostni alerty Zranitelnosti

Systém je schopny rozpoznat jak Systém schopny generovat relevantni Systém je schopen identifikovat
medicinska tak i IT zafizeni a je mozné bezpecnostni aletry pro medicinska, tak i IT zranitelnosti ze zachyceného provozu a to
sytém pouZit k vytvofeni IT a medicinského zafizeni v rozsahu ktery je oCekavan od nejen pro medicinskd ale i pro IT zafizeni.
inventéafe pro FNP. pasivniho nastroje pro bezpecnostni

sledovani provozu. Pomoci tohoto systému tak FNP mize
Systém dokaze uspokojivé kategorizovat Béhem sledovani systém pracoval s zavézt management zranitelnosti pro
rozpoznana zafizeni a zobrazit jejich prednastavenou sadou pravidel, ktera medicinska zafizeni a tim zamezit hrozbé
detailni parametry v zavislosti na produkovala vyse zminéné alerty. potenciondlniho zneuZiti aktivnich
informacich poskytnutych v zachyceném Aby bylo dosazeno co nejlepgich vysledkd v zranitelnosti.
datovém provozu. produkénim nasazeni, je nutné

bezpecnostni pravidla pravidelné udrzovat

a rozvijet.
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