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Očekávání od IT ve zdravotnictví

„SMART zdravotnictví“

Nemocnice 
jako 

poskytovatel

Občan jako pacient

Kraj jako 
zřizovatel

• Podpora dostupnosti zdravotních služeb

• Zvyšování kvality a bezpečí zdravotních 

služeb

• Efektivní distribuce veřejných 

prostředků v krajském zdravotnictví

• Strukturovaný sběr dat a rychlá analýza jako podpora 

rozhodování

• Zajištění kontinuity a bezpečnosti provozu

• Automatizace procesů

• Archivace dat o pacientovi

• Sdílení zdravotnických dat mezi poskytovateli služeb

• …

• Komunikace s lékařem

• Objednávání k vyšetření

• Konzultace s odborníkem

• eRecept, ePoukaz, eNeschopenka,…
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Problémy bránící rychlejší digitalizaci krajského zdravotnictví

• Absence národního konceptu rozvoje eHealth

• Aktuální nabídka komplexního IT řešení na trhu

• Omezené možnosti veřejných krajských rozpočtů zatížených významným vnitřním dluhem na 

infrastruktuře nemocnic

• Absence motivace širší digitalizace ze strany zdravotních pojišťoven nebo ministerstva 

zdravotnictví
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Kybernetická gramotnost a zodpovědnost ve zdravotnictví

• Všeobecně zažitá očekávání zdravotníků: 

• IT systém má být jednoduchý, rychlý, stabilní, logický a má sám upozornit na rizika nebo možné problémy

• Když se něco pokazí, IT to zařídí

• Je to jenom IT systém, který nemá dopad na poskytování péče, někdy nám v něm naopak brání  

• Problém i na straně dodavatelů IS => systémy nejsou dostatečně uživatelsky přívětivé a srozumitelné

• Nutná všeobecná edukace o kybernetických rizicích v celé společnosti (obdoba hygienických návyků)

Při práci s pacientem má zdravotník přímou zpětnou vazbu a cítí přímou odpovědnost

X

Při práci s IT systémem nemá zdravotník bezprostřední zpětnou vazbu a nemusí cítit přímou odpovědnost
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Výzvy managementu v souvislosti s kybernetickou 
bezpečností

• Od roku 2016 je kybernetický prostor oficiálně prohlášen válečnou doménou NATO

• Kromě trestné činnosti tak v kyberprostoru, který bezprostředně obklopuje zdravotnictví tak probíhá i regulérní 
válka 

• Kybernetické útoky
• Ochromení provozu nemocnic, lékáren výpadkem automatizovaných procesů, sdílení dat atd.
• Ztráta citlivých dat
• Materiální škody na HW
• Poškození zdraví pacientů záměnou totožnosti, medikace apod.
• Výpadky el. proudu nebo základních provozních médií (medicinální plyny apod.)
• …

• Trend několikanásobného zvyšování nákladů při prevenci
• Potřeba nových a nákladných technologií a personálu k podpoře a zabezpečení zdravotních služeb
• Potřeba nových technologií a personálu k podpoře provozních funkcí 
• Potřeba nákladných technologií a personálu k zajištění KB
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Zdravotnictví v KHK
Královéhradecký 

kraj

Zdravotnický 
holding KHK a.s.

Oblastní 
nemocnice 
Náchod a.s.

Nemocnice 
Rychnov nad 

Kněžnou

Oblastní 
nemocnice

Jičín a.s.

Oblastní 
nemocnice 
Trutnov a.s.

Městská 
nemocnice a.s.

ZZS KHK p.o. SOL p.o.

Projekt kybernetické bezpečnosti ZH KHK

FN HK
Nemocnice 
Vrchlabí a.s.
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Závěr

• Problémy širšího rozšíření digitalizace jsou způsobené kombinací zdrojových možností nemocnic a jejich 
motivace ze strany pojišťoven a na druhé straně nabídkou na trhu.

• Aktivní role managementu v procesu implementace nových IS pro zajištění adekvátní míry uživatelské 
náročnosti nových systémů. 

• Zřízení národní autority pro kultivaci elektronizace zdravotnictví a prostředí v rámci kybernetické 
bezpečnosti

• Efektivní řízení a efektivní použití veřejných prostředků s cílem zlepšit dostupnost a kvalitu péče.

• Cílem práce kraje a managementu poskytovatelů v oblasti KB je prevence částečná nebo úplné paralýzy 
poskytované péče.

• Jednotná strategie kybernetické bezpečnosti na národní úrovni je z pohledu krajského zdravotnictví 
jednoznačně preferovaná cesta.

• Iniciativa vychází odspoda, protože poskytovatelé již musí KB řešit. Aby kraje a ostatní poskytovatelé 
zdravotních služeb šli správnou cestou je nezbytné začít vytvářet jednotící koncept eHealth i KB ve 
zdravotnictví, je tedy nezbytné začít také odshora.
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Děkuji za pozornost.


