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NUKIB

Narodni afad pro kybernetickou a informaéni bezpeénost (NUKIB) je
ustrednim spravnim organem pro kybernetickou bezpecnost (a dalsi Cinnosti).

Vznikl 1. srpna 2017 na zakladé novelizace zakona ¢. 181/2014 Sb.,
0 kybernetické bezpecnosti.

Tento zakon spolu s provadecimi pravnimi predpisy spada do jeho gesce, stejné
tak jako veskeré otazky spojené s agendou kybernetické bezpecCnosti.

Jednim z ukolu urfadu je predkladat novou legislativu nebo legislativni Upravy

tykajici se kybernetické bezpecnosti.
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Nova smeérnice NIS2

Smeérnice NIS2 navazuje na obsah smérnice NIS1 prijaté v roce 2016 a prohlubuje regulaci
kybernetické bezpecnosti v Evropské unii.

* prinasi zejména velké rozsiteni povinnych osob

* nové pozadavky na bezpecnostni opatreni i hldaseni incidentu
* razantni navySeni pokut za neplnéni povinnosti

* a mnohé dalsi

Obsah evropskych smérnic je potfeba prevést do narodniho prava clenskych statli (nelze pouze
odkazat na evropsky predpis).

Stav: Aktudlné politickd shoda na urovni Evropské unie nalezena, finalizovan text, publikace
planovana v 4Q 2022 (transpozi¢ni Ihiita 21 mésich).

Ndavrh zdkona a provadécich pravnich predpisi bude dan do legislativniho procesu v prvni
poloviné roku 2023. Mezirezortni pripominkové fizeni v poloviné roku.

Implementace do narodniho prava se predpoklada v poloviné roku 2024.
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Disclaimer

Ackoli jiz byla v ramci unijniho legislativn/'ho procesu nalezena pr“edbéz”nd
shoda ohledné budouci podoby smernice NIS2, finalni text smérnice dosud
nebyl schvdlen a publikovdn v Ufednim véstniku Evropské unie.

Vysledna podoba smérnice se tedy jesté muze meénit.

Informace publikované v této prezentaci vychdzeji z poslednich verejné

dostupnych verzi smérnice a mohou byt do budoucna upraveny v zavislosti
na finalni podobé textu.

V. ramci legislativniho procesu mohou prezentované zavéry projit
zmenami.
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Nova smeérnice NIS2
Doposud nezverejnéna (na konci roku 2022).

Nejaktualnéjsi verze zde: Nis2 aktuéini znéni.pdf (nukib.cz)

General provisions (¢l. 1 —¢l. 4)

obecnd ustanoveni, rozsah, stanoveni povinnych osob, definice

Coordinated cybersecurity regulatory frameworks (cl. 5 —¢l. 11)

policy na narodni Urovni

EU cooperation (¢l. 12 —¢l. 16)

policy na evropské urovni

Cybersecurity risk management and reporting obligations (¢l. 17 — ¢l. 25)

regulace

Information sharing (¢l. 26 a ¢l. 27)

zlepseni prostredi kybernetické bezpecnosti

Supervisory and enforcement (¢l. 28 — ¢l. 34)

dohled a ukladani pokut

Transitional and final provisions (¢l. 35 — ¢l. 43)

zavérecna ustanoveni Yﬁ :i§
International
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https://osveta.nukib.cz/pluginfile.php/58363/course/section/1231/NIS2_aktu%C3%A1ln%C3%AD_zn%C4%9Bn%C3%AD.pdf
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Navrh zmeény — soucasny stav

Krizovy zakon

Vyhlaska o PZS
Vyhlaska o
kybernetické

bezpeénosti Vyhlaska o VIS

Nafizeni vliady o KI

Tite ﬁ

Metamorfosa 2022 6 [nternational



Nutné kroky k bezpecnému zdravotnictvi, cdst Il.

Metamorfosa

Navrh zmeény — budouci chtény stav

LEGENDA

Zména smernice CER

Zruseni

novy ZKB Krizovy zakon

Vznik

Aktualizovana vyhlaska o
kybernetické bezpecnosti

Nova druha Nafizeni vlady o Ki
povinnostni nova urcéovaci
vyhlaska vyhlaska

Tiite FE'
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Konkrétni zmeny — povinneé osoby

Aktualné regulovano cca 400 povinnych osob

Nové regulovano minimalné 6 000 povinnych osob
(tzn. min 15x tolik)

Proc?
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SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluzby uvedené v priloze | nize a splnujici podminku ,velky podnik” dle doporuceni Komise (EU) 2003/361/EC budou

regulovany vidy v rezimu ,essential”.

ENERGETIKA
... Provozovatelé distribuéni a pfenosové soustavy, vyrobci
“ a prodejci elektrické energie, nominovani organizatofi trhu
[(7::] s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

g Subjekty poskytujici sluzbu dalkového vytapéni nebo

chlazeni.

Provozovatelé ropovodl, zafizeni na tézbu, rafinaci
'@' a zpracovani ropy, skladovacich a pfenosovych zafizeni,
Ustredni spravci zasob.

Obchodnici s plynem, distributofi plynu, pfepravci plynu,
vyrobci plynu a poskytovatelé uskladiovani plynu.

Provozovatelé wvyroby, skladovani a prepravy vodiku.
Doposud vsak neni implementovano do ¢eského pravniho
fadu.

DOPRAVA

Komeréni leteéti dopravci, Fidici organy letist a subjekty
F3Si sy provozujici pomocnd zafizeni v rdmci letist, provozovatelé
kontroly fizeni provozu.

Provozovatel drahy celostatni nebo regiondlni anebo
vefejné pristupné vlecky a dopravce provozujici na téchto
drahach drazni dopravu.

<

ilili

c=:2),  Predmétné predpisy se vztahuji na namorni pristavy a pro
\——2/ Ceskou republiku tedy nejsou relevantni.

Silni¢ni organy odpovédné za planovani, kontrolu a spravu
o= o) silnic spadajicich do jejich uzemni pusobnosti,
J J poskytovatelé sluzeb ITS.

BANKOVNICTVI
&
BnB

Sektor bankovnictvi je regulovan nafizenim DORA.

INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finanénich trhi je regulovan
£ narizenim DORA.
ZDRAVOTNICTVI
Poskytovatelé zdravotni péce (nemocnice a dal3i), subjekty
8l ¥ [8] provadéjici vyzkum a vyvoj lécivych vyrobkd a pripravkd,
21018 vyrobci zakladnich farmaceutickych pripravki.

PITNA VODA

Dodavatelé a distributori vody urcené k lidské spotrebé,
?E{I aviak kromé téch, pro které je to vedlejsi ¢innost k jejich

hlavni ¢&innosti zabyvajici se distribuci jinych komodit
g a zboii.

ODPADNI VODA

Subjekty shromaidujici, vypoustéjici nebo upravujici

:E\ meéstské nebo primyslové odpadni vody nebo splasky,
aviak kromé téch, pro které se jednd pouze o vedlejsi
T Einnost k jejich hlavni éinnosti.

DIGITALNI INFRASTRUKTURA

Poskytovatelé: vyménnych uzlG internetu (IXP), cloud
computingu, datového centra, sluzeb vytvarejicich divéru,

—=—_elektronickych komunikaci, CDN sluzeb, registri TLD, sluzeb
systému doménovych jmen (DNS), s wvyjimkou
poskytovateld root name serverd .

POSKYTOVATELE RIZENYCH ICT SLUZEB
Poskytovatelé fizenych ICT sluZeb a poskytovatelé fizenych

00 = _ICT bezpecnostnich sluzeb. Subjekty, pro zakazniky
@ Oe provozujici € spravujici ICT sluzby a nastroje, typicky na

zdkladé smlouvy o trovni sluzeb (SLA).

VEREJNA SPRAVA
Ustredni organy statni sprévy, vefejna sprava na regionalni

@ vyznamné pro chod statu.

urovni, soudy a stitni zastupitelstvi a dalsi instituce
VESMIR

a V Ceské republice nejsou umistény zadné subjekty pozemni
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v priloze | a splfiujici podminku
JStredni podnik” a subjekty poskytujici sluzby uvedené v pfiloze II
a spliujici podminku ,velky podnik” a ,stfedni podnik” dle
doporuceni Komise (EU) 2003/361/EC budou regulovdny v rezimu
Jmportant” (niz8i ndroky z hlediska bezpecnostnich opatfeni),
pokud nebude stanoveno specialnimi kritérii jinak.

POSTOVNI SLUZBY
ql{g Subjekty, poskytujici postovni sluzby, tzn. vybér, tfidéni,

prepravu a dodani postovnich zasilek, véetné provozovatell
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI
Subjekty, poskytujici sluzbu nakladdni s odpady, tzn.

(1 zafizeni urfena pro nakladani s odpady, obchodnici,
' zprostredkovatelé, dopravci podle zékona €. 541/2020 Sb.,

kromé téch, pro které nakladani s odpady neni jejich hlavni

ekonomickou ¢innosti.

CHEMICKY PRUMYSL

o[ Subjekty, poskytujici sluzby v chemickém primysly,
= tzn. vyrobci, distributofi, véetné maloobchodnika, ktery
é skladuje a uvadi na trh chemickou latku nebo predmét.

POTRAVINARSTVI

il Potravinaiské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.

VYROBA

Vyroba: zdravotnickych a diagnostickych zdravotnickych

78 p prostredkd, potitacy, elektronickych a optickych pfistroju,

\ elektrickych zafizeni, stroji a zafizeni, motorovych vozidel

& ) (kromé motocykld), privést a navést, ostatnich dopravnich
prostredkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line trZisf, internetovych vyhledavaéy,
platforem sluZeb socialnich siti.

VYZKUM

Vyzkumné organizace, s vyjimkou vzdéldvacich instituci,
jejichZ hlavnim cilem je provadét aplikovany vyzkum nebo
experimentdlni vyvoj s ohledem na vyuziti vysledkd tohoto
vyzkumu pro komercni acely.

s
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Koho se budou noveé povinnosti tykat

Okruh odvétvi regulovanych NIS2 je uveden v pfilohach | a ll.

Smeérnici je regulovano cca 60 sluzeb v 18 odvétvich

Regulace se netyka kazdého v daném odvétvi — musi splnit kritéria:

organizace poskytuje alespon jednu sluzbu uvedenou v prilohach smérnice,
a zaroven

je strednim nebo velkym podnikem, tedy zaméstnava 50 a vice zaméstnancl, nebo
dosahuje roc¢niho obratu nebo bilanéni sumy ro¢ni rozvahy alespon 10 milioni EUR
(zhruba 250 milionu CZK).

Specialni pozornost prfi posuzovani velikosti podniku je potreba veénovat pricitani velikosti dalSich
organizaci k velikosti mé organizace v ramci kategorii tzv. partnerskych nebo propojenych podnikd.

predevsim v pripadé koncernového fizeni to mlzZe v praxi znamenat, Ze dcefina spolecnost, kterd by sama o
sobé byla velikosti malym podnikem bude pfi pfipocCteni velikosti materské spolecnosti

napr. sttrednim nebo velkym podnikem
TEte X
International
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Doporuceni Komise 2003/361/ES z 6. kvétna 2003

Kategorie
podniku nebo
4 Y4 @ A

<250 < 50 miliond EUR || < 43 miliont EUR

\ AN
4 N/

/
S

<50 < 10 miliond EUR || < 10 milion( EUR
\_ AN J
4 N/ 7o N
nebo
Mikropodnik <10 < 2 miliony EUR < 2 miliony EUR
\ VAN J

Evropska Komise, UZivatelska prirucka k definici malych a stfednich podnikd,
PDF ISBN 978-92-79-69931-3 d0i:10.2873/117802 ET-01-17-660-CS-

Tite %’
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Koho se budou noveé povinnosti tykat

Velikost organizace ve spojeni se sluzbou je sice primarnim zplisobem urceni, ale také neni jedinym.

U nékterych vyjmenovanych sluzeb je stanoveno, ze pod regulaci smérnice NIS2 budou spadat vSechny
organizace, nehledé na jejich velikost.

Clenské staty maji také k zafazeni do regulace vyuZit dodateénych kritérii a vztahnout regulaci i na takové
organizace, které poskytuji sluzby uvedené v prilohach, a zaroven bez ohledu na velikost

jsou jedinymi poskytovateli sluzby, ktera je nezbytna v cClenském staté ze socialniho nebo ekonomického
hlediska,

by naruseni jejich sluzby mohlo mit vyznamny dopad na verejnou bezpecnost nebo zdravi osob,

by naruseni jejich sluzby mohlo vyvolat vyznamné riziko, zejména s preshranicnim dopadem.

Poslednim specifickym zplsobem urceni je propojeni smérnice NIS2 s tzv. smérnici CER (smérnice
tykajici se budouci kritické infrastruktury) — kdo bude povinnou osobou podle CER (neznama mnozina) —

bude povinou osobou podle NIS2
ﬁtc%
International
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Koho se budou nové povinnosti tykat — sluzby ve
zdravotnictvi

Poskytovani zdravotni péce

* nemocnice, ale i polikliniky, psychiatrické |écebny, domovy pro seniory, centra socialnich sluzeb,
diakonie, lazné, hospice nebo charity

Vykon cinnosti referencni laboratore Evropské unie podle primo pouzitelného predpisu Evropské
unie

Vyzkum a vyvoj lécivych pfFipravkd ve smyslu ¢l. 1 bod 2 smérnice 2001/83/EC, provadény
zadavatelem klinického hodnoceni

Vyroba lécivych pripravku a lécivych latek podle zakona ¢. 378/2007 Sb., o |éCivech

Vyroba zdravotnickych prostredkd

International E g
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Soucasné zneni zakona o kybernetické bezpecCnosti

§ 3 Organy a osobami, kterym se ukladaji povinnosti v oblasti

cnosti, jsou
poskytovatel sluzby elektronick a subjekt zajistujici sit
elektronickych komunikaci,
organ nebo osoba zajistujici vyznamnou
spravce a provozovatel informacni
infrastruktury,

spravce a provozovatel komunikacniho systé ické informacni
infrastruktury,

spravce a provozovatel vyznamného info
spravce a provozovatel informacni
provozovatel zakladni sluzby, a
poskytovatel digitalni sluzby.

Tiite %’
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Nové zneni zakona o kybernetické bezpecnosti

Jedna jedina povinna osoba*:

Poskytovatel regulované sluzby

1 1

. KfltICka o Vyznamné Vsechny subjekty
(nejen informacni) . o .

! informacni systémy z NIS2

infrastruktura

International EE

4

Provozovatelé
zakladni sluzby
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Shrnuti stanoveni povinnych osob

Regulovana
sluzba

Kritérium
(velikostni
nebo jiné)

Tite w
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Rezimy povinné osoby podle smérnice NIS2

,Entities falling within the scope of this Directive should be classified into two
categories, essential and important reflecting the level of criticality of the sector
or of the type of services they provide, as well as their size.”

Essential entities i
Important entities (yxme

International 5 g
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Nové zneni zakona o kybernetické bezpecnosti

Rezim vyssich povinnosti

.NEkterev"Yz"a“,me Essential z NIS2 (vidy)
informacni systémy

Rezim nizsich povinnosti

1

4

Provozovatelé zakladni Kriticka infrastruktura
sluzby (vzdy) (vzdy)

1

Nékteré vyznamné
informacni systémy

Important z NIS2 (vzdy)

Metamorfosa 2022 18 International : ;
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Shrnuti stanoveni povinnych osob

Regulovana
sluzba Bezpecnostni
opatreni

Poskytovatel
regulované

Kritérium Bezpecnostni
(velikostni opatreni

nebo jiné)

Tite w
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Bezpecnostni opatreni

Smérnice stanovuje okruhy bezpecnostnich opatfeni, které maji ¢lenské staty
rozpracovat ve svych pravnich predpisech a ulozit je budoucim povinnym
osobdm (aktualni ¢l. 18 NIS2):

Analyza rizik a politiky bezpecnosti informaci;
Zvladani incidentu;

Kontinuita c¢innosti (tj. business kontinuita), pficemz smérnice tento okruh jesté rozvadi o
priklad zalohovani, zotaveni (disaster recovery) a krizové fizeni;

Bezpecnost v ramci dodavatelského retézce;

Bezpecnost v ramci pofizeni, vyvoje a udrzby systémdu;

Politiky a postupy pro hodnoceni ucinnosti bezpecnostnich opatreni (tj. audit);

Praktiky zakladni pocitacové hygieny a vzdélavani v oblasti kybernetické bezpecnosti;
Politiky a postupy tykajici se vyuzivani kryptografie a tam, kde je to vhodné, také Sifrovani;
Bezpecnost lidskych zdrojti, Fizeni pristupt a aktiv;

Vyuzivani vicefaktorového ovéreni identity, bezpec¢nych komunikacnich nastroju
a nastroju pro nouzovou komunikaci.

+ Povinné vzdélavani vrcholového vedeni organizace (aktudlni ¢l. 17 NIS2).

»All-hazard approach includes the protection of
network and information systems and their
physical environment from any event such as
theft, fire, flood, telecommunications or power
failures or from any unauthorised physical
access and damage to and interference with the
entity’s information and information processing
facilities that could compromise the availability,
authenticity, integrity or confidentiality of stored,
transmitted or processed data or of the services
offered by, or accessible via, network and
information systems.

The risk management measures should therefore
also address the physical and environmental
security by including measures to protect the
entity’s network and information systems from
system failures, human error, malicious actions
or natural phenomena (...). In this regard, entities
should, as part of their risk management
measures, also address human resources security
and have in place appropriate access control

policies.” 1 ﬁj g
International
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Shrnuti stanoveni povinnych osob

=)

Vylepsena vyhlaska ¢. 82/2018 Sb.,

o kybernetické bezpecnosti

:> Novy provadeéci pravni predpis

zaloZeny na minimu pozadavku
plynoucich ze smeérnice NIS2

International 5 §
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Shrnuti stanoveni povinnych osob

Regulovana
sluzba

Kritérium
(velikostni
nebo jiné)

Poskytovatel
regulované

sluzby

Rezim vyssich
povinnosti

RezZim nizsich
povinnosti

Bezpecnostni
opatreni

Bezpecnostni
opatreni

e

Metamorfosa

Hlaseni
incidentu

Hlaseni
incidentu

Metamorfosa 2022

Tite w

[nternational



Nutné kroky k bezpecnému zdravotnictvi, cdst Il.
T

Metamorfosa

aseni kybernetickych bezpecnostnich incidentu

H

Kybernetickym bezpecnostnim incidentem se rozumi naruseni bezpecnosti informaci v
ramci aktiv (souvisejici s regulovanou sluzbou).

Hlaseni kybernetického bezpeénostniho incidentu na NUKIB

= jen ty, které maji puvod v kybernetickém prostoru.

Pro hlaseni je potreba posoudit dveé situace:
1) vyznamny dopad na poskytovani regulované sluzby
2) umyslné zavinéni kybernetického bezpecnostniho incidentu

International 5;
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Shrnuti hlaseni incidentu

e

Metamorfosa

Poskytovatel regulované sluzby

Rezim vyssich povinnosti

Hlasi vse

(s puvodem v kybernetickém prostoru)

Rezim nizsich povinnosti

Hlasi vse co je umysiné
— nehledé na vyznam dopadu -

a to, co je vyznamné, i kdyby to

bylo neimyslIné*
(s puvodem v kybernetickém prostoru)

*vyznamnost stanovi sdm subjekt dle co
nejjednodussiho postupu v provadécim pravnim

Metamorfosa 2022

predpise |
T
24 [nternational
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Shrnuti stanoveni povinnych osob

Regulovana
sluzba Rezim vyssich Bezpeénostni Hlaseni
povinnosti opatreni incidentt

Poskytovatel
regulované
sluzby

Kritérium
(velikostni
nebo jiné)

ReZim nizSich Bezpecnostni Hlaseni
povinnosti opatreni incidentu

Druha
vyhlaska

Tite w
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Opatreni

Az na drobné, spise procesni a textové, zmeény

zustavaji tak jako nyni.

International EE
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Nutné kroky k bezpecnému zdravotnictvi, cdst Il.

Metamorfosa

Kontrola a sankce

1
1

a dalsi ruzné moznosti

sankénich rezima

NUKIB

a néjaky dany
doplnujici rezim
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Nutné kroky k bezpecnému zdravotnictvi, cdst Il.

£
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Registrace a komunikace s NUKIB

Aby to celé fungovalo je nezbytné zménit styl, jakym dnes probiha
urcovani povinnych osob (nové primarné samoidentifikaci)

hlaseni kybernetickych bezpecnostnich incidentu

komunikace s Ufadem

sdileni informaci o zranitelhostech

Aby to fungovalo rychle, pruzné a bez zbytecné administrativy je treba vSechny tyto innosti
komplet elektronizovat a zautomatizovat.

Redenim je vznik jednotného systému, skrze ktery bude realizovana
registrace poskytovatele regulované sluzby,
hlaseni incidentt (nejen) poskytovatele regulované sluzby,

sdileni informaci o znamych zranitelnostech a hrozbach.
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Nutné kroky k bezpecnému zdravotnictvi, cdst Il.
Metamorfosa

na NUKIB vznikla diky spolupraci odboru regulace, oddéleni
komunikace
a oddéleni vzdélavani

stranka

nis2.nukib.cz
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https://osveta.nukib.cz/course/view.php?id=145

Nutné kroky k bezpecnému zdravotnictvi, cdst Il.

W

Metamorfosa

Dékuji za pozornost.

regulace@nukib.cz
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