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 dedikovaný L3 flow-based monitoring pro VRF

 pro IH, detektory anomálií mezi  VRF a vnějším světem

ftas-soc – flow-based monitoring VRF

ftas-hsoc



ftas-soc – flow-based monitoring VRF

 ex-post analýza provozu, UI (provoz přes perimetr hsoc-vrf)



ftas-soc – flow-based monitoring VRF

 ex-post analýza provozu, UI



ftas-soc – flow-based monitoring VRF

 detekce anomálií, automat (provoz přes perimetr hsoc-vr)
 pouze “síťová vrstva” ~ L3-L5 – co lze z principu odvodit z obsahu provozních 

informací



ftas-soc – flow-based monitoring VRF

 notifikace detekovaných anomálií
 overview



ftas-soc – flow-based monitoring VRF

 notifikace detekovaných anomálií
 odkazy pro vyhledání v UI, vzorek provozu



ftas-soc – flow-based monitoring VRF

 regulace provozu, +notifikace



ftas-soc – flow-based monitoring VRF

 aktuální stav, k řešení do budoucnosti

 přístup k UI – komunitní CSIRT ?

 provozní údaje celé VRF 

 nestrukturované (jinak to nedává smysl) ...GDPR

 řešení flow-based monitoringu pro konkrétní organizace ?

 mimo tuto instanci systému



ftas-soc – flow-based monitoring VRF

 L3 flow-based monitoring provozu organizace pro zájemce

 pokud nemáte svůj vlastní monitoring

 informace o provozu organizace (zpravidla na perimetru, lze detailněji)

 bez ohledu na to, kde a ke komu jsou připojeni

 možnost zpracování, uchování a zpřístupnění provozních informací systémem FTAS

 ve vhodné instanci systému

 v e-infrastruktuře

 někde jsou k dispozici krajské instance (po dohodě s IT kraje)

 samostatná instalace na vlastním HW uživatele



Děkuji za pozornost.
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