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hsoc, hsoc-tech

B vybudovani komunitniho HSOC tymu/pracovisté — spolecna péce o "bezpecnost”
komunitni infrastruktury zdravotnickych pracovist
B technické a organizacni prostredky, podpora
m |ogicky oddélend modelova infrastruktura na bazi e-infrastruktury CESNET
m  optimalizace vnitini infrastruktury zdravotnickych zafizeni
m vytvoreni a postupné uvedeni do praxe modelového CSIRT komunitniho tymu
B postup v ramci hsoc-tech
® nosna témata — spolecné seminare-workshopy, sdileni zkusenosti
m diskuze = shoda = formulace "doporuceni" - implementace
m + technické oblasti, synergie s daldimi aktivitami ~ NUKIB, NAKIT, MVCR, MZCR,..

m prakticka stranka véci (realny svét, cviceni-testovani) = vyssi odolnost, efektivnéjsi
IH, ,infrastruktura pod kontrolou”




hsoc-tech — navrh tématickych okruht

m architektura sité organizace (vnit¥ni sit)

m fyzicka infrastruktura, strukturovana kabelaz, opticka infrastruktura, technologie ,
kategorie kabell, topologie

m struktura — L2, L3, IPv4, IPv6, velikost diléich celkl
m souvislosti a adaptivita architektury na provozni potreby vyvijejici se v case

m  typické dil¢i celky

= sitové prvky, DC, vypocetni a Ulozna infrastruktura, pfistroje, zaméstnanecka sit, sit
pro pripojeni pacientu, pevna infrastruktura, WiFi

m pristup k, vzajemné propojeni/oddéleni dilcich celkd
m politika
m fizeni provozu

m obecny pristup zafizeni do sité
s MAC/port based security, 802.1x apod.



hsoc-tech — navrh tématickych okruht

~ 5

m vnéjsi sitovy perimetr

m architektura (FW, DMZ apod.)

m pruchodnost
m specificka feseni (potreba vysokych kapacit, dedikované propojeni s partnerskou
siti, sluzbou apod.)

m strategie/politika nastaveni
m sluzby pro vnéjsi svét
m pristupy pro zastupce dodavateld
m pristupy zaméstnancl z vnéjsich siti

m pristupy z vnitrni sité (politika, technika opatreni ~ osetreni ,reakce” na phishing
apod.)



hsoc-tech — navrh tématickych okruht

m sprdva vypocetnich prostredku

m servery, Ulozisté, pracovni stanice, osobni uzivatelské prostredky
(organizace/soukromé)

m auto-konfigurace, sitova nastaveni, hromadna konfigurace, automaticka sprava OS,
aplikaci, zalohovani

m pristupova prava, opravnéni ke spravé, soukromé prostredky, organizacni a
technicka opatreni

m on-host FW, antiviry, ...

m podpurné infrastrukturni sluzby

s DNS, mail (antispam), distribuce konfiguraci, AAIl, hromadna sprava, ...



hsoc-tech — navrh tématickych okruht

= monitoring, regulace provozu
m vhodna/nezbytna mista (topologie, vrstvy)

m  detekce anomalii, regulace provozu (na zakladé architektury/prednastaveni, ru¢né,
adaptivné, nastroje)

m |ogy, hlaseni, zpracovani informaci o udalostech, sdileni informaci (uvnitf, vné)
m testovani odolnosti

m  externi, interni
m operativa, dohled, CSIRT, ...HSOC

m  workflow Feseni udéalosti, incidentd

m  konstituence CSIRT, HSOC, rozdéleni ¢innosti, zpusoby komunikace,...

m dalsi na zakladé diskuze..



hsoc-tech — navrh postupu

m diskuze
m upresnéni, doplnéni
m volba témat pro prvni seminare

m architektura sité + vnéjsi perimetr sité ?

m priblizny termin prvniho seminéare (vzhledem k dalSim navazujicim informacim
navrh na leden 2021)



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18

