Penetracni testovani — co to je, jak na né v¢é. odkazu a zdroju

Popis

Penetracni test je provedeni testu s cilem identifikovat zranitelnosti, které by mohly byt pfitomny
v aktivu: na pocitaci, serveru, v informacnim systému, siti, aplikaci nebo v organizaci (pak se testuje
zranitelnost osob a fyzické zabezpeceni). Penetracni testy provadi vyskoleni, kvalifikovani experti
s pouzitim postupu, které predpokladaji, Ze by mohli pouZit skutecni hackefi. Penetracni testy
odhaluji slabiny (zranitelnosti) i zpUsoby (hrozby), jakymi by mohla byt aktiva zneuzita a poskytuji
navod, jak sniZit existujici riziko. Penetraéni testy také mohou identifikovat schopnost organizace
reagovat na incident bezpecnosti informaci.

Ugel penetraéniho testu

Identifikovat rizika a/nebo potvrdit rizikovy scénar (scénare).

Ujistit se o Urovni zabezpeceni pred preddnim aktiva, aplikace nebo sluzby do provozu.
Ujistit na vyzadani zakaznika a/nebo partnera o zabezpeceni aktiva, aplikace nebo sluzby .
Prokazat naleZitou péci (due diligence) s ohledem na rizika bezpeénosti informaci.

Zajistit shoda se zakonem, predpisy nebo smluvnimi poZzadavky (audit, compliance).

Typova rozdéleni

Dle umisténi pentestera

e Externi penetracni testy
Externi penetracni test, napt. infrastruktury, reprezentuje snahu anonymniho Utoénika o
naruseni firemni sité z internetu s cilem obejiti bezpecnostnich kontrol, vyuziti zranitelnosti a
ziskani neopravnéného pristupu do sité, pripadné s cilem znepfistupnéni poskytované sluzby.
Cile externich testi: DMZ, e-mail, DNS, web server, webova aplikace ap.

e Interni penetracni testy
Cilem interniho penetracniho testu, napf. infrastruktury, je ovéfit odolnost firemni sité
z vnitini strany. Interni penetracni test byva nejcastéji realizovan z pohledu anonymniho
utocnika s fyzickym pristupem do vnitini sité bez pfistupu k adresafovym sluzbam anebo
z pohledu zaméstnance s pfistupem k adresarovym sluzbam.
Cile internich test(: servery (fyzické i virtualni), operacni systémy, jiné sw sluzby (webové
servery, databaze, ...).
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Dle znalosti prostredi

e black box pentesty
Penetracni tester je v roli primérného hackera bez internich znalosti cilového systému.
Testefi nejsou vybaveni Zadnymi znalostmi architektury nebo zdrojovym kédem, pokud neni
verejné dostupny. Test se pouziva k uréeni chyb zabezpeceni v systému, které lze zneuzit
mimo sit. Tester musi byt obezndmen s automatizovanymi skenovacimi nastroji a
metodikami pro ru¢ni penetracéni testovani. Testefi musi byt schopni vytvofit mapu cilové sité
na zakladé svych pozorovani. Diky omezenym znalostem poskytnutym penetra¢nimu testeru
jsou testy nejrychlejsi, protoze doba trvani do znaéné miry zavisi na schopnosti testera
lokalizovat a zneuzit zranitelnosti v navenek publikovanych sluzbach. Hlavni nevyhodou
tohoto pfistupu je, Ze pokud testefi nemohou prolomit perimetr, jakakoli zranitelna mista
internich sluzeb zlstavaji neobjevena a neopravena.

e grey box pentesty
Je dalsim krokem po black box testovani. Pokud pfedchozi pentester zkouma systém z
pohledu cizince, ted tester ma droven ptistupu a znalosti uZivatele, potencidlné se zvysenymi
opravnénimi v systému. Pentestefi maji obvykle urcité znalosti o internich sitich, potencialné
vCetné dokumentace k navrhu, architekture a internich uctech sité.
U&elem priiniku je poskytnout cilen&jsi a efektivnéjsi posouzeni bezpe&nosti sité ne?
posouzeni black box. Pomoci projektové dokumentace pro sit mohou pentestefi zaméfit své
usili v oblasti hodnoceni na systémy s nejvétsim rizikem a hodnotou od zacatku, spisSe nez
travit ¢as ur¢ovanim téchto informaci sami. Interni Ucet v systému také umoznuje testovani
bezpecnosti uvnitf perimetru a simuluje Utoc¢nika s dlouhodobéjsim pristupem k siti.

e white box pentesty
Pentest white box ma nékolik riznych nazvi, napf. i clear-box, open-box, pomocné a logické
testy. Spada na opacny konec spektra od testovani black box: penetracni testefi maji plny
pfistup ke zdrojovému kddu, dokumentaci architektury atd. Hlavni vyzvou testovani je
nutnost prosévani obrovského mnozstvi dostupnych dat k identifikaci potencialnich
zranitelnosti, coz z néj ¢ini ¢asové nejnarocnéjsi typ penetracniho testovani.
Na rozdil od pfedchozich jsou pentestefi schopni provadét statickou analyzu kédu, pricemz
pouZivaji analyzatory zdrojového kodu, ladici zafizeni a podobné nastroje, dllezité pro tento
typ testovani. Nastroje a techniky dynamické analyzy jsou vsak také duleZité, protoZe staticka
analyza mUze prehlédnout chyby zabezpeceni, zplsobené chybnou konfiguraci cilovych
systém.
Pentestovani white box poskytuje komplexni posouzeni vnitfnich i externich zranitelnosti, coz
z néj Cini nejlepsi volbu pro testovani.

Vyhody a nevyhody penetracnich testovacich metodik

Pokud by vSechny metodiky pentestingu fungovaly stejné dobfe, pouZila by se pouze jedna z nich.
Hlavnimi rozdily mezi penetracnimi testovanimi black, gray a white box je pfesnost testu a jeho
rychlost, u¢innost a pokryti (zabér).



Ugelem penetraéniho testovani je identifikovat a opravit chyby zabezpeéeni, které by Gtoénik zneu7il.
Proto idedlni formou penetracniho testovani by proto byla metoda black box, protoze vétsina
utocnikd nema pred zahajenim Utoku znalosti o vnitfnim nastaveni svého cile. Primérny Gtocnik ma
vSak mnohem vice ¢asu vénovat se Utocnému procesu nezZ priimérny pentester, takZe ostatni metody
penetracnich testll byly vyvinuty tak, aby se sniZila doba provadéni zvysenim mnozstvi informaci,
poskytnutych testerovi.

Dalsim extrémem u pentestovani white box, kde pentesteriim jsou poskytnuty Uplné informace o
cilovém systému. Problém s timto typem pentestu je, Ze mnozstvi informaci zplsobi, Ze pentestefi
budou jednat jinak nezZ black box (tj. opravdovi) hackefi, coZ je potencialné povede k tomu, Ze
zmeskaji zranitelnosti, které by méné informovany utoc¢nik nalezl a zneuzil.

Pentestovani v grey box preklenuje rozdil mezi testovanim white a black box. Tim, Ze pentester ma
omezené informace o cilovém systému, pentesty simuluji droven znalosti, kterych by hacker s
dlouhodobym pfistupem k systému dosahl pfi svém prozkoumdvani systému.

Dle typu aktiva, aplikace a zafizeni
e pentesty mobilnich aplikaci Pentest CheatSheet — Aplikace na Google Play

The mobile application penetration testing methodology

e pentesty webov?ch stranek (aplikacf) Podrobte webové stranky analyze béhem péar minut | Drupal.cz
Web Application Penetration Testing: Steps, Methods, & Tools

L] pentesty |OT, |CS/SCADA Nastroj pro penetraéni bezpeénostni testy loT zafizeni | TR instruments
e pentesty rozhrani API How To Prepare For An API Pentest - Curl - White Oak Security
e pentesty socidlnim inZenyrstvim Testy socidlnim infenyrstvim (aec.cz)

Testy socialniho inZenyrstvi (systemonline.cz)

Cilem testu praktikami socidlniho inZenyrstvi je ovéfit chovani zaméstnancli ve vztahu
k internim predpisiim organizace, odolnost vUici nejnovéjsSim hrozbam socidlniho inZenyrstvi
a dodrZovani zasad dobré bezpecnostni praxe. Je dulezité, aby uZivatelé byli na tyto testy
pripraveni prostfednictvim programd budovani bezpeénostniho povédomi.

Cile testovani chovani:

- Prace s elektronickou postou
- Prace s prenosnymi médii

- Telefonicka komunikace

- Fyzicka bezpecnost
Testované vektory:

- spamming

- phishing

- vishing

- spear phishing


https://play.google.com/store/apps/details?id=in.codebucket.pentestcheatsheet&hl=cs&gl=US
https://subscription.packtpub.com/book/application_development/9781785883378/1/ch01lvl1sec12/the-mobile-application-penetration-testing-methodology
https://www.drupal.cz/clanky/podrobte-webove-stranky-analyze-behem-par-minut
https://purplesec.us/web-application-penetration-testing/
http://www.trinstruments.cz/nastroj-pro-penetracni-bezpecnostni-testy-iot
https://www.whiteoaksecurity.com/how-to-prepare-for-an-api-pentest-curl/
https://www.aec.cz/cz/produkty-a-sluzby/Stranky/testy-socialnim-inzenyrstvim.aspx
https://www.systemonline.cz/it-security/socialni-inzenyrstvi-1.htm

Infrastrukturni a sitové

Penetraéni testovani bezdratovych siti — Bak. préce, Jifi Danielka (upce.cz)

Bezpecnostni testovani bezdratovych siti je dlleZité tam, kde se ve vétSim méritku pouziva

v s

bezdratova sitova infrastruktura, ktera je soucasti divéryhodnych siti nebo slouZi k provadéni

Cile Wi-Fi testU: viditelnost wifi siti, itoky na protokoly a hesla, faleSné AP a klientské utoky.

e pentesty bezdratovych siti
bezpecnostné citlivych operaci.
e z3téZové testy odolnosti pfed DoS

e testovaci phishingové kampané

Dle metodologie

e Open Source Security Testing Methodology Manual (OSSTMM)
e Open Web Application Security Project (OWASP)
e Web Application Security Consortium Threat Classification (WASC-TC)
e Penetration Testing Execution Standard (PTES)

e Information Systems Security Assessment Framework (ISSAF)

Primarni oblasti pentestu
e Confidentiality
e Authentication
e Authorization
e Availability
o Integrity
e Non-repudiation

Faze procesu penetra¢niho testovani

PFiprava

Definice rozsahu

Stanoveni cill Utokd na zakladé
pozadavkd klienta a expertniho
odhadu.

Sbér informaci

Zakladni prizkum systému,
detekce otevienych sitovych
portd, vstupni body a kritické

funkcionality aplikace.

Threat Modeling

Na zakladé cilt a informaci
o systémech dochazi k sestaveni
modelu Utoku dle stanovenych
kritérii a vybranych vektord,

Testovani

Analyza zranitelnosti

Komplexni evaluace bezpe¢nosti

aplikace, obvykle dle
metodologie OWASP.

Exploitace
Samotné provedeni Gtoku s

vyuzitim nalezenych
zranitelnosti.

Post-Exploitaéni faze

Provéfeni ziskanych dat
a moznosti exploitu.

Reporting

Reporting

Sestaveni podrobného reportu
o nalezenych zranitelnostech
spolu s doporucenimi k jejich

naprave.

Opravy na strané klienta

Dle zjisténych zranitelnosti
probéhnou Upravy systému
na strané klienta.

Retest

Po Upravach nahlasenych
zranitelnosti provedeme jedno
nasledné otestovani
implementovanych oprav.



https://dk.upce.cz/bitstream/handle/10195/68090/DanielkaJ_Penetracnitestovani_SN_2017.pdf?sequence=1

Nastroje

Online nastroje

Integra Czech Republic

Automated Penetration Testing | Intruder

Penetracni test online | zabezpecujeme.net

Agerit: Test bezpecnosti pripojeni k internetu (bezpecnosti.cz)
Pentest-Tools.com | Powerful Pentesting Tools, Easy to Use (pentest-tools.com)

Vlastni nastroje pentestera
Nastroje si kazdy pentester voli sam, stejné jako metodiky, na nichz zaklada postupy a ho-
dnoceni. Nize je jen par prikladd néstrojd pro zjistovani vlastnosti prvkd infrastruktury a
zranitelnosti, testovani zranitelnosti. Za zminku stoji KALI Linux, distribuce, ktera byla od
zacatku vybavena i mnozstvim dalSich testovacich nastroju...
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Nmap ("Network Mapper") je bezplatny a open source nastroj pro zjistovani sité a audit
zabezpeceni. Mnoho systému a spravcl sité ji také povaZuje za uZiteény pro ulohy, jako je
inventarizace sité, spravu pland upgradu sluzeb a sledovani provozuschopnosti hostitele nebo
sluzeb. Nmap pouzivd raw pakety IP k urceni, ktefi hostitelé jsou v siti k dispozici, jaké sluzby
(aplikace a verze) tito hostitelé nabizeji, jaké operacni systémy (a verze) pouzivaji, jaky typ filtrd
paket( na brané firewall pouziva a pro desitky dalSich charakteristik. Byl navrzen pro rychlé
skenovani velkych siti, ale funguje dobfe i proti jednotlivym hostitelGim.


https://www.integra.cz/cs/penetracni-test-online
https://www.intruder.io/automated-penetration-testing?utm_source=google&utm_medium=cpc&utm_campaign=Europe|Other|Search|Penetration|BMM&utm_term=%2Bonline%20%2Bpen%20%2Btest&gclid=Cj0KCQiAyoeCBhCTARIsAOfpKxg0POfd8_LBE_7ymlVe-Hkk7EYmvPaRmx49AG9KNX7985CJo_LxIvUaAh0YEALw_wcB
https://www.zabezpecujeme.net/penetracni-test-online
http://test.bezpecnosti.cz/
https://pentest-tools.com/home
https://nmap.org/

KALI Linux

KALI
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Kali Linux je linuxova distribuce zaloZzena na Debianu zamérena na rlizné ukoly zabezpeceni
informaci, jako je penetracéni testovani, bezpecnostni vyzkum, pocitacova forenzni analyza a
reverzni inZzenyrstvi.

OWASP ZAP
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ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.

Please be aware that you should only attack applications that you have been specifically been given permission to test.
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Testovani zabezpeceni softwaru je proces posuzovani a testovani softwaru za Ucelem zjisténi
bezpecnostnich rizik a zranitelnosti. Takové testovani se da délat pasivnim skenovanim, aby se
nasly chyby zabezpeceni. Nebo by to mohl byt aktivni pentest, ktery simuluje uZivatele se zlymi
umysly, ktefi se pokouseji zautocit na systém. Ve slozitych systémech je obtizné rucné urcit
vSechny moZné chyby zabezpeceni. Zed Attack Proxy (ZAP) je open source nastroj pro
automatické hledani chyb zabezpeceni ve webovych aplikacich. Je to soucast projektu OWASP.
ZAP lze poutzit i jako prostrednika (proxy) mezi prohlize¢em a aplikac¢ni serverem nebo samo-
statna aplikace nebo jako proces démona bez GUI. ZAP je vhodny pro zkusené bezpecnostni
profesionaly, webové vyvojare i funkéni testery.


https://www.kali.org/
https://owasp.org/www-project-zap/
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Existuje vice edic Burpu: Enterprise, Proffessional a Community.

- Burp Suite Enterprise Edition je navriena tak, aby podporovala organizace a umoznovala

automatizované skenovani v celém jejich portfoliu.

- Vice neZ 50 000 penetracnich tester( a lovcl odmén za chyby pouZiva Burp Suite Professional,

aby urychlili a zvysili G¢innost penetraéniho testovani.

- Burp Suite Community Edition zptistupni zdklady webového zabezpeceni vSiem, aby pomohl
vychovat dalsi generaci bezpecnostnich profesional(.

Metasploit Framework

metasploit v3.3.3-release [core:3.3 api

481 exploits - 220 auxiliary

192 payloads - 22 encoders - 8 nops

svn r7957 updated (2009.12.23)

L
=

Warning: This copy of the Metasploit Framework was last updated
We recommend that you update the framework at least every other day
For information on updating your copy of Metasploit, please see:
http://dev.metasp]oit.com/redmine/projectsfframeworkfwiki/Updating

Dnes je Metasploit Framework povazovan za nejuzite¢néjsi nastroj pro auditovani, ktery je volné
dostupny odbornik(im na zabezpeceni a penetracnim testerim. Ma Sirokou skalu komercnich
vyuZziti, prostredi pro vyvoj exploitd a nastroje pro shromazdovani sitovych informaci a pluginy
pro zranitelnosti webovych aplikaci.


https://portswigger.net/burp
https://www.metasploit.com/

Metasploit Framework (MSF) poskytuje mozZnost spoustét exploity proti vybranym cilovym
systémUm a provadeét ulohy simulujici zneuziti, jako je nahravani soubort, spoustét procesy,
vytvareni sitovych pfipojeni pres zadni vratka, monitorovani pouzivani systému a mnoho dalsich.
Proto je jeho primarni poutziti v procesu penetracniho testovani.

Dalsim daleZitym vyuZitim MSF je sprava systémua. Vyvoj exploitl byl dosud omezen na skupinu
lidi v rémci bezpecnostnich vyzkumnych, hackerskych a testovacich komunit. S pomoci spolehlivé
platformy, jako je Metasploit, mohou spravci nyni zkontrolovat vice server(, zda nejsou ohrozeny
proti zneuziti a mohou testovat zneuziti, aby zjistili, zda jsou systémy skute¢né zranitelné.

MSF ma k dispozici mnoho rliznych rozhrani, z nichz kazdé ma své silné a slabé stranky.
Neexistuje Zzadné zaru¢ené dokonalé rozhrani pro pouziti s MSF, i kdyZz msfconsole je povazovana
za jediny podporovany zpUsob pfistupu k vétsiné funkci MSF.

Kontext pro povinné osoby (nemocnice)

Jak feceno dfive, povinné nemocnice maji nékteré povinnosti. Nékteré zvladnou samy, nékteré ne. A
pro Uvodni, mozna i opakované (preventivni) skeny nabidl NUKIB své sluzby.

Viz Zdroje nize:

NUKIB - Jednou z forem preventivnich aktivit je i penetraéni testovani. (nukib.cz)

Nicméné, CZ.NIC skeny webu nabizel doneddvna vsem st. organizacim a sluzbu slo objednat, jen byl

trosku problém s kapacitami... Stejné tak provadél i skeny dokumentovych reSeni a upozorfioval ty,
ktefi méli staré (zranitelné) verze WordPressu, Joomly apod.

Zdroje
Odkazy u polozek a:

Offensive Hacks - YouTube

WiKi Security, PENETRATION TEST

IT Management - Penetracni testy

The Five Phases of Penetration Testing - YouTube

Jak si objednat pentest - kompletni navod - Citadelo

Testy zranitelnosti - Trusted Network Solutions (tns.cz)

An Overview of Penetration Testing (researchgate.net)

CSIRT.CZ nové provadi také penetracni testovani - Root.cz

N3astroje pro penetracni testovani: Vyberete si? | Computerworld.cz

Penetracni testovani | Je vase firma v bezpedi pred hackery? (menzo.cz)

Security solutions to a leading Pharmaceutical Company | Sun Technologies

NUKIB - Jednou z forem preventivnich aktivit je i penetracni testovani. (nukib.cz)

How to develop a structured approach to penetration testing - IT Governance UK Blog

What are Black Box, Grey Box, and White Box Penetration Testing? [Updated 2020] - Infosec
N3astroje pro penetracni testovani webovych aplikaci a jejich praktické vyuZiti, Diplomova prace



https://www.nukib.cz/cs/kyberneticka-bezpecnost/vladni-cert/poskytovane-sluzby/
https://www.youtube.com/channel/UCvex6GhOS4rK27wlZdWRmqw
https://rura.wikisecurity.net/areas/pentest
https://itmanagement.cz/view.php?nazevclanku=penetracni-testy&cisloclanku=2008040010
https://www.youtube.com/watch?v=aAqTR-IogxY
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