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Davody vzniku iniciativy hSOC:

e Zdravotnictvi v CR &eli dlouhodobé tlaku kybernetickych hrozeb a v poslednf
dobé probéhla rada vyznamnych kybernetickych utokd.

e Mezi jednotlivymi poskytovateli zdravotnich sluzeb existuji velké rozdily v Grovni
zabezpecdeni, vnitfnii vnéjsi ICT podpory a ve vnimani kybernetické bezpecnosti,
jako priority ze strany managementu; toto se tyka jak poskytovateld zdravotnich
sluzeb, tak i jejich zfizovateld.

o Chybi systémové a koncepcni pojeti zajistovani kybernetické bezpecnosti jak
jednotlivych poskytovatelt zdravotnich sluzeb, tak resortu jako celku.

e Systémové chybi sdilend vize transformace smérem k digitdlnimu zdravotnictvi
a diskuze o efektivnim, systematickém sdilenych a vyuziti infrastruktur
(poskytovatelé infrastruktury a ICT operatori, datovd centra nemocnic, statni
a regionalni sité, technologicka centra krajd a statu apod.).

e Problematika ICT a kybernetické bezpecnosti je ve zdravotnictvi zdsadné
personédlné podhodnocena a finanéni zabezpeceni neodpovidad roli ICT
v procesu péce o zdravi obcant.

Cile iniciativy hSOC:

e Poskytovani sdilenych (distribuovanych) sluzeb, do kterych jsou aktivné zapojeni
jak zastupci poskytovateld zdravotnich sluzeb, bezpecnostnich tym0G tak
i zastupci z oblasti védy, vyzkumu a vzdélavani, poskytovatelé infrastruktury.

e \Vyuziti sdilenych védomosti, znalosti a infrastruktury smérujici k zvySeni
kybernetické bezpecnosti poskytovateld zdravotnich sluzeb.

e Dobrovolné sdileni informaci o incidentech mezi partnery hSOC a koordinace
systému vcasné vystrahy pred hrozbami.

e Sdileni dobré praxe v oblasti vyuzivani centrélnich sluzeb elektronického
zdravotnictvi, eGovernmentu, kybernetické bezpecnosti, pfi pofizovani
a zavadeéni novych technologif aj.

e Predndskova, vzdélavaci a metodickd podpora v oblasti kybernetické
bezpecnosti ve zdravotnictvi.



Vize - Cilovy stav

Poskytovatelé zdravotnich sluzeb provozujici bezpecné informacni technologie

s dostate¢nym technickym a personalnim zazemim s podporou CSIRT (Computer

Security Incident Response Team) a SOC (Security Operation Center) v rezortu

zdravotnictvi.

Navrh krokd pro dosazZeni cilového stavu

Vytvoreni platformy a centra kompetence pro podporu koordinace
kybernetické bezpecnosti v rezortu Ministerstva zdravotnictvi.

Signatafi iniciativy hSOC spolecné nominuji reprezentanty iniciativy k jednani
s Ministerstvem zdravotnictvi pro naplnéni cild tohoto memoranda.

Vznik komunitniho distribuovaného tymu kybernetické bezpecnosti pro oblast
zdravotnictvi.

Mezi ocekavanymi vystupy tohoto tymu jsou:

m Vytvoreni zédkladnich jednotnych pravidel a standardl bezpecnosti
informaci (metodiky pro analyzu rizik, hodnoceni aktiv, hodnoceni
informaci atd.) s maximalnim vyuzitim existujici dobré praxe (metodiky
NUKIB, NAKIT, ZoKB, VoKB, CSN ISO/IEC 2700X).

m Definice zdkladni podminek personédlnich a financnich zdroju
pro realizaci navrhovanych opatreni.

m Navrh Ucelu, cild a pravni formy subjektu, prostrednictvim kterého by
bylo mozné realizovat spolec¢né aktivity dulezitych aktérd v oblasti
kybernetické bezpecnosti zdravotnictvi (poskytovatelé zdravotni péce,
stat, kraje, akademicky sektor a skolstvi, poskytovatelé sdilenych sluzeb
- napt. e-infrastruktura CESNET, CMS MVCR aj.)

Sdileni zkuSenosti a best-practice s dalsimi subjekty typu SOC na narodni
i mezinarodni Urovni.

Sdileni dobré praxe v oblasti vyuzivani centrélnich sluzeb elektronického
zdravotnictvi, eGovernmentu a kybernetické bezpecnosti poskytovateld
zdravotnich sluzeb.

Sdileni dobré praxe pfi pofizovani a zavadéni novych technologii.

Ustanoveni komunikacnich kanall pro efektivni pfedavani informaci a varovani
v oblasti kybernetickych hrozeb ve zdravotnictvi.

Iniciace vzniku bezpecné datové sité a sdilenych sluzeb poskytovatell
zdravotnich sluzeb.

Rozvijeni spoluprace s akademickym a vyzkumnym sektorem.



Akéni plan a realizované aktivity jsou pribézné a oteviené komunikovany
na webovych strankach https://hsoc.cesnet.cz .

Signatari iniciativy
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