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Aktualni stav, divody pro vznik iniciativy:

Zdravotnictvi v CR &eli rostoucimu riziku kybernetickych Gtoka.

Jsou velké rozdily v drovni IT podpory a potfebami jednotlivych nemocnic.

Existuji velké rozdily ve vnimani kybernetické bezpecnosti jako priority ze strany managementu
nemocnic popft. zfizovateld.

Chybi systémové a koncepéni pojeti zajistovani kybernetické bezpeénosti jak jednotlivych
nemocnic, tak resortu jako celku.

Chybi sdilena vize, jak vyuZzit vyhody digitalnich technologii k transformaci zdravotnictvi.
Chybi diskuze jak vyuzit sdilenou infrastrukturu (e-infrastruktura Cesnetu, datovd centra
nemocnic, statni a regionalni sité, technologicka centra kraja...).

Problematika kybernetické bezpecnosti je ve zdravotnictvi zdsadné persondlné a financné
podhodnocena

Existuje moznost ¢erpani zna¢nych finanénich prostredkd (typicky investi¢nich, EU fondy) a je
riziko jejich neefektivniho pouZiti.

Vyuziti vysledkl dotaznikového Setfeni MZdr ke kybernetické bezpecnosti v nemocnicich
(zpétna vazba neni) k mozné realizaci napravnych opatreni a odlvodnéni penéz z fondd.
Redlna hrozba kybernetického napadeni jednotlivych nemocnic i vétSiho poctu zdravotnickych
zafizeni soucasné roste den ze dne.

Vize - Cilovy stav

Poskytovatelé zdravotnich sluzeb provozujici bezpecné informacni technologie s dostatecnym
technickym a personalnim zazemim s podporou centralizované ochrany typu SOC.

Navrh krokd pro dosaZeni cilového stavu

Vytvoreni zajmové platformy pro podporu koordinace kybernetické bezpecnosti v rezortu
Ministerstva zdravotnictvi.

Vznik pozice koordinatora kybernetické bezpecnosti ministerstva zdravotnictvi, pfimo
podfizeného ministru.

NiZe podepsani signatafi iniciativy navrhuji do této pozice Ing. Petra Pavlince.

Vznik komunitniho tymu kybernetické bezpecnosti zdravotnictvi vedeného koordindtorem
kybernetické bezpecnosti MZdr.

Mezi ocekavanymi vystupy tohoto tymu jsou:



o Vytvoreni zdkladnich jednotnych pravidel bezpecnosti informaci (metodiky pro
analyzu rizik, hodnoceni aktiv, hodnoceni informaci atd.) s maximalnim vyuZitim
existujici dobré praxe (metodiky NUKIB, NAKIT, ZokB, VoKB, CSN 2700X).

o Definice zakladni podminek personalnich a financnich zdroji pro realizaci
navrhovanych opatreni.

o Navrh Ucelu, cild a pravni formy subjektu, prostfednictvim kterého by bylo mozné
realizovat spolecné aktivity daleZitych aktérl v oblasti kybernetické bezpecnosti
zdravotnictvi (statni a krajské nemocnice, stat, kraje, akademicky sektor/skolstvi,
Cesnet,...) — subjektu typu SOC (Security Operation Center).

Sdileni dobré praxe v oblasti kybernetické bezpecnosti.

Sdileni dobré praxe pfi pofizovani a zavadéni novych technologii.

Ustanoveni komunikacnich kanal(i pro efektivni predavani informaci a varovani v oblasti
kybernetickych hrozeb ve zdravotnictvi.

Iniciace vzniku bezpecné uzaviené datové sité a sdilenych sluzeb statem zfizovanych nemocnic
na bazi sluzeb sdruzeni CESNET.

Vznik spole¢ného vyzkumného pracovi$té Mzdr a CIIRC CVUT pro kybernetickou bezpeénost.

Mezi mozné ¢innosti navrhovaného subjektu (SOC) by mélo patfit napriklad:

Bezpecnostni aspekty provozu a monitoringu bezpecné sitové infrastruktury.

Koordinace systému v¢asné vystrahy pred hrozbami.

Bezpecnostni aspekty provozu vybranych sdilenych informacnich systém( resortu
zdravotnictvi (napf. Narodni kontaktni misto elektronického zdravotnictvi).

Priprava vzdélavacich program( zaméstnanci (véetné manazer() poskytovateld zdravotnich
sluzeb v oblasti kybernetické bezpecnosti. MoZnost centralniho vzdélavani (e-learning) +
mistni odliSnosti (Skoleni). Minimalné povinna polozka planu vzdélavani.

Poskytovani sluzeb laboratore pro bezpecnostni testovani a certifikaci.

Vznik sdileného akreditovaného CSIRT/response tymu.
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